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1. OBJETIVO GENERAL

Presentar el Plan de Tratamiento para los riesgos de seguridad y privacidad de la

informacion, identificados en los procesos operativos y administrativos del CDAV.

2. OBJETIVOS ESPECIFICOS

o Identificar los riesgos asociados a los activos de los procesos misionales.
e Calcular el nivel de riesgo en activos de informacion.
o Establecer el plan de tratamiento de riesgos.

o Realizar seguimiento y control a la eficacia del plan de tratamiento de riesgos.

3. MARCO LEGAL

NORMA DESCRIPCION
Decreto 1078 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones

NTC /ISO 27001:2013 Tecnologia de la informacion. Técnicas de seguridad. Sistemas de
gestion de la seguridad de la informacién (SGSI).

NTC/ISO 31000:2009 Gestion del Riesgo. Principios y directrices.

4. MARCO TEORICO

La técnica de analisis de riesgo para activos de informacién nos permite desde un punto de vista
orientado al negocio y sistémico en su naturaleza, comprender claramente los riesgos sobre los
activos de informacion a los que puede estar expuesto el CDAV. Es recomendable contar con técnicas
tradicionales para identificar los riesgos especificos asociados a los activos y complementar este
proceso en la medida de lo posible con la identificacion de puntos criticos de fallas, analisis de
disponibilidad, analisis de vulnerabilidad, analisis de confiabilidad. El plan propuesto en este

documento comprende, como se detallara mas adelante, las siguientes actividades principales:

e Establecimiento del contexto.
¢ |dentificacion de activos y riesgos asociados.

¢ Estimacion de riesgos.
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e Evaluacion de riesgos.
e Tratamiento de riesgo.

e Aceptacion del riesgo.

Todo lo anterior guardando coherencia con la metodologia emitida por el Departamento

Administrativo de la funciona Publica, en su version vigente.

A continuacion, se presenta las actividades generales para la implementacion del Plan:

Establecimiento Identificacion el Estimacion de
del contexto riesgo riesgos

Aceptacion del Tratamiento del Evaluacion de
riesgo riesgo riesgos

llustracién 1. Estructura general de la metodologia de riesgos

La gestidn del riesgo dentro de la seguridad de la informacion se puede también enmarcar
dentro del ciclo de planear, hacer, verificar y actuar (PHVA) tal como se muestra en la
siguiente ilustracion (ISO 27001:2013):
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¢ Implementar

o Establecimiento

del contexto
e Evaluacion
* Tratamiento

Planear

* Mejora Continua + Supervision

® Revision

)

L

llustracion 2. Ciclo PHVA'y la gestion de riesgos

5. ACTIVIDADES

El Plan de Tratamiento de riesgos de seguridad y privacidad de la informacion esta

compuesto por los siguientes Hitos o actividades:

5.1 PROGRAMACION Y AGENDAMIENTO DE ENTREVISTAS

En esta fase se seleccionan los procesos incluidos en el alcance del MSPI del CDAV y se
procede a programar y agendar a los lideres, facilitadores y una persona operativa de cada

uno de los procesos para la identificacion de riesgos.

5.2 ENTREVISTA CON LOS LIDERES DE PROCESO

Se entrevista a cada lider, facilitador y una persona operativa del proceso, se explica la
metodologia y en conjunto se procede a realizar la identificacion de los riesgos, los cuales

se consignan en la Matriz de Riesgos.

5.3 IDENTIFICACION Y CALIFICACION DE RIESGOS

En esta fase, el lider de proceso evallia el nivel de impacto vs. Probabilidad y los controles

existentes para calcular el nivel de riesgo.
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5.4 VALORACION DEL RIESGO RESIDUAL

En esta fase se hace una proyeccion de la eficacia de los controles para calcular el riesgo
residual.

5.5 MAPAS DE CALOR DONDE SE UBICAN LOS RIESGOS

Luego se procede a ubicar los riesgos en un mapa de calor para visualizar su
comportamiento a medida que se van aplicando los controles.

5.6 PLAN DE TRATAMIENTO DE RIESGOS

Cada lider de proceso debe aprobar e implementar el plan de tratamiento de riesgos

propuesto.

5.7 SEGUIMIENTO Y CONTROL

El seguimiento y control se realiza de acuerdo al PROCEDIMIENTO ADMINISTRACION DE RIESGO.

6. CRONOGRAMA

HITOS 1 (2 |3 |4 (5|6 |7 |8 |9 [10|11]|12

51 PROGRAMACION Y AGENDAMIENTO DE
ENTREVISTAS

5.2 ENTREVISTA CON LOS LIDERES DE PROCESO

5.3 IDENTIFICACION Y CALIFICACION DE RIESGOS

5.4 VALORACION DEL RIESGO RESIDUAL

55 MAPAS DE CALOR DONDE SE UBICAN LOS
RIESGOS

5.6 PLAN DE TRATAMIENTO DE RIESGOS

5.7 SEGUIMIENTO Y CONTROL

llustracién 3. Cronograma
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7. GLOSARIO

» Activo: cualquier elemento que tenga valor para la organizacion.

* Analisis del riesgo: Se estima el riesgo con el fin de proporcionar bases que logre la
evaluacion y la naturaleza del riesgo.

» Causa: Elemento especifico que origina el evento.

+ Contexto externo: Ambiente externo en el cual la organizaciéon busca alcanzar sus
objetivos (tecnoldgico, legal, regional, etc.).

« Contexto interno!: Ambiente interno en el cual la organizacién busca alcanzar sus
objetivos (gobierno, politicas, estructura organizacional, etc.).

« Controles: Procesos, politicas y/o actividades que pueden modificar el riesgo.

« Criterios de riesgos? Términos de referencia frente a los cuales se evaluara la
importancia del riesgo.

* Evaluacién del Riesgo: Comparar los resultados del analisis de riesgo frente a los
controles implementados, con el fin de determinar el riesgo final.

« Evento: Posible ocurrencia de Incidente o amenaza de Seguridad de la Informacion.

« Fuente® Elemento que por si solo o en combinacion tiene el potencial intrinseco para
dar lugar a riesgo; la fuente del riesgo puede ser tangible o intangible.

* Gestién del riesgo: Actividades coordinadas para dirigir y controlar una organizacion
con respecto al riesgo.

« Identificaciéon del riesgo*: Se determinan las causas, fuentes del riesgo y los eventos
con base al contexto el proceso gque pueden afectar el logro de los objetivos del mismo.

+ Riesgo aceptable: Riesgo en que la organizacion decide que puede convivir y/o
soportar dado a sus obligaciones legales, contractuales y/o intereses propios.

* Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento.

* Riesgo: Posibilidad o probabilidad de que un evento pueda afectar las funciones de la

entidad e impactar el logro de sus objetivos.

1ISO 31000:2011
2Ibid.
3 Ibid.
4
1SO 31000:2011
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