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CDAV

1. PLAN ESTRATEGICO

En 2018, el CDAYV, adopté un nuevo Plan Estratégico Institucional (“Movilidad Segura y
Sostenible” / 2018-2023) que apunta al crecimiento de la organizacion desde el
fortalecimiento interno de la misma, generando capacidades de competitividad y asi
implementar nuevas unidades de negocio mejorando la rentabilidad de la organizacion.

El Plan Estratégico 2018 — 2023, tiene SEIS (6) objetivos estratégicos: (i) Reestructurar
el proceso comercial y de servicio al cliente; (ii) Fortalecer la infraestructura interna y
externa aportando a la movilidad y a la seguridad vial; (iii) Potencializar la rentabilidad de
la empresa; (iv)Renovar nuestra tecnologia y automatizar procesos; (v) Fomentar una

cultura de orientacion al resultado; (vi); Fortalecer el Talento Humano, como se diagrama
en la llustracién 1.
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llustracién 1. Plan Estratégico Organizacional CDVA
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2. CONTEXTO DEL ALCANCE DE ELABORACION DEL PETI

El Centro de Diagnodstico Automotor del Valle (CDAV), a través de la empresa
IMPRETICS E.L.C.E., contraté con la firma consultora GROWDATA S.AS., para la
ejecucion de una consultoria para desarrollar los siguientes proyectos: Modelo de
Seguridad y privacidad de la informacién MSPI-Min TIC, ERP y ESB, BPM y el proyecto
de Arquitectura Empresarial (AE) el cual se realizara aplicando el marco de referencia
TOGAF® vy los lineamientos establecidos por el Ministerio de las Tecnologias de
Informacién y Comunicaciones (MinTIC) en esta materia, para el fortalecimiento
institucional y tecnolégico de la entidad.

Es requisito del ejercicio de consultoria, precisar como debe abordarse la AE de forma tal
que permita clarificar la necesidad de fortalecer la efectividad del ejercicio de los
diferentes procesos y actividades que buscan optimizar, mejorar e innovar Ia organizacion
desde su prestacion de servicios, alcanzando el liderazgo en el sector, de esta manera
se debe instaurar la capacidad de AE de manera global y especifica en el CDAV, iniciando
con la identificacion y definicién de lo que esta expresado en las metas y proyectos de
acuerdo al Plan Estratégico Institucional 2018 -2023 "Movilidad Segura y Sostenible”
desde una mirada integral, de tal manera que se pueda llevar a cabo su aplicacion en sus

procesos misionales, articuladamente relacionada con la iniciativa estratégica descrita en
la Tabla 1.

INICIATIVA DESCRIPCION DE LA INICIATIVA

Objetivo Estratégico No.4 Renovar nuestra tecnologia y automatizar procesos
Tabla 1. Iniciativa Estratégica

3. ALINEAMIENTO ESTRATEGICO

Para el contexto del alcance del ejercicio de la arquitectura empresarial del Centro
Diagnéstico Automotor del Valle (CDAV), como organizacién mixta gue debe seguir
lineamientos del Ministerio de Transporte, Gobernacion del Valle y la Alcaldia municipal
de Santiago de Cali; ademas, se deben tener en cuenta los lineamientos del Programa
de Modernizacién del Estado Colombiano dentro de las recomendaciones de la OCDE
para la Gobernanza y el Desarrollo Territorial, que orientan a las instituciones a integrarse
a las redes de las organizaciones publicas modernas, flexibles, abiertas al entorno y
enfocadas hacia la funcionalidad y la productividad; y que para ello, el Departamento
Nacional de Planeacién (DNP), el Departamento Administrativo de la Funcién Publica
(DAFP), el Ministerio de las Tecnologias de la Informacion y las Comunicaciones
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(MinTIC), la Alta Consejeria Presidencial para el Buen Gobiermno y la Eficiencia
Administrativa, y ahora la nueva Alta Consejeria para la Innovacién y la transformacion
digital, vienen fortaleciendo, en relacién al disefio y el funcionamiento, las entidades
publicas del orden nacional y territorial a través de la innovacién publica, teniendo en
cuenta las necesidades de la poblacion colombiana en la generacién de valor publico
social.

Las bases del nuevo Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto
por la Equidad” y especificamente en el capitulo VII. Pacto por la transformacién digital
de Colombia: Gobierno, empresas y hogares conectados con la era del conocimiento, se
orienta a que el pais debe encaminarse hacia una sociedad digital y hacia la industria

4.0, impulsando la transformacién digital de la administracion publica, el sector productivo
y los territorios.

Adicionalmente, dentro de los objetivos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las comunicaciones para las entidades del orden nacional
y territorial, los organismos auténomos y de control a los que se refiere el articulo 2.2.35.3
del Decreto 1083 de 2015 (adicionado por el Decreto 415 de 2016, art. 1), por medio del
cual se expide el Decreto Unico Reglamentario del Sector de Funciéon Publica, se
establece que las entidades deben “liderar la definicion, implementacién y mantenimiento
de la arquitectura empresarial de la entidad y/o sector en virtud de las definiciones y
lineamientos establecidos en el marco de referencia de arquitectura empresarial para la
gestion de Tecnologias de la Informacién y las Comunicaciones (TIC) del Estado, y segtin

la vision estratégica, las necesidades de transformacion y marco legal especificos de su
entidad o sector”.

Para fortalecer la efectividad de la gestién en el CDAV, y para alcanzar niveles de
competitividad altos en el sector de movilidad y transporte, teniendo en cuenta los
lineamientos del - programa de modernizacién estatal, se hace necesaria la
implementacién de la Arquitectura Empresarial (AE), no como un proyecto con inicio y fin,
sino como la Capacidad Estratégica que permitira permear a toda la entidad en el
mejoramiento de la eficiencia y coordinacién de sus funciones misionales, asi como la
innovacion en la prestacion de servicios, mejorando la competitividad de la misma.

Teniendo en cuenta que los procesos de arquitectura empresarial son ejercicios ciclicos
de definicion, implementacién y transformacién organizacional disefiados para responder
a las dinamicas del entorno social e institucional, se requiere de la configuracion de un
cuerpo al interior del CDAV que esté conformado por representantes de todas las partes

Documento del
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claves interesadas en la arquitectura, cuyo propésito fundamental es la de proporcionar
un modelo de gobernanza sostenible que asegure la ejecucion y el cumplimiento de los

objetivos que se desprenden en todas las fases de la metodologia de desarrollo de Ia
arquitectura.

En 2018 el Centro Diagnéstico Automotor del Valle (CDAV), adopté un nuevo Plan
Estratégico 2018 - 2023 “Movilidad Segura y Sostenible” que mediante sus SEIS (6)
objetivos estratégicos se anhela optimizar la prestacion de los servicios e innovar la
capacidad organizacional para ampliar el portafolio de estos, generando de esta manera
una mayor rentabilidad en las unidades de negocio de la organizacién, todo esto
mediante el apalancamiento de cada uno de sus objetivos estratégicos.

Con el propésito de garantizar el abordaje integral de este nuevo modelo y con el fin de
centralizar la toma de decisiones estratégicas y el desarrollo eficiente de las actividades
ejecutivas y operativas para la implementacion de sus proyectos asociados, se requiere
establecer un esquema de ejecucion que garantice la toma de decisiones integrada, que

brinde asesoria técnica y que apoye la operacién y la implementacién de los proyectos
derivados de dicha iniciativa.

4. OBJETIVO

El objetivo pertinente a este Plan Estratégico De Tecnologias De La Informacion - PETI,
es generar para el Centro de Diagnéstico Automotor de Valle — CDAV, una hoja de ruta
que apoye la entidad en su transformacion digital, con base en la consolidacién de sus

capacidades institucionales, para el cumplimiento de sus metas y objetivos estratégicos,
soportada en el uso de las TIC.

Esta estrategia de Tl se encuentra acorde a la misién y visién institucional, y también se
alinea con el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la
Equidad”, especificamente en el capitulo VIl de la distribucién por pactos del Plan de
Desarrollo Nacional - Pacto por la transformacion digital de Colombia: Gobierno,
empresas y hogares conectados con la era del conocimiento; que orienta al pais a
encaminarse hacia una sociedad digital y hacia la industria 4.0, impulsando la
transformacion digital de la administracién publica, el sector productivo y los territorios del
Plan Estratégico Institucional 2018 — 2023. Igualmente, el PETI esta construido de

acuerdo con las especificaciones del Marco de Arquitectura Empresar:a! (MAE) del
Estado Colombiano.




DOCUMENTO INTERNO Rige: 23/12/2019

'PLAN ESTRATEGICO DE TECNOLOGIAS |Versién: 1
DE LA INFORMACION ~PETl *  [pac~ 11 do o1

5. ALCANCE DEL DOCUMENTO

Este documento describe el Plan Estratégico de las Tecnologias de la Informacion y
Comunicaciones (en adelante PETI) del Centro de Diagndstico Automotor de Valle (en
adelante CDAV), el cual expresa la Estrategia de Tl de la entidad. El PETI hace parte
integral de la estrategia de la institucién y es el resultado de un adecuado ejercicio de
Planeacién Estratégica de TI. Asi mismo, el documento toma como base el Marco de
Referencia de Arquitectura Empresarial para la Gestién de Tl del Estado Colombiano
para su respectivo desarrollo. Este documento es auto contenido y no requiere lectura de
ningun otro documento para su entendimiento.

El presente documento entregaré valor y apoyo a la gestion integral por procesos de Tl y
a la perspectiva que el CDAV tendra para implementar sus objetivos estratégicos,
alineados en el Plan Estratégico Institucional 2018 -2023: ademas, de forma transversal,

esta alineado a las politicas de desarrollo de la entidad y se apoya en los sistemas de
informacién de esta.

El PETI permite identificar las necesidades y problematicas institucionales frente a los
retos de la transformacion digital y el rol de las Tecnologias de Ia Informacién y las
Comunicaciones - TIC en el proceso de transformacion, apoyado en un ejercicio de
arquitectura empresarial mediante una revision del estado actual (AS IS) de los dominios
de negocio, sistemas de informacién, informacion y tecnologia, y aplicando las medidas
adecuadas para reducir las brechas a un estado futuro (TO BE).

6. MARCO NORMATIVO

El presente plan tiene como referente el marco normativo que rige para los organismos y
entidades de la administracion publica que adelanten ejercicios de planeacion
institucional con miras a mejorar el desempefio de su objeto misional. Dicho marco esta
comprendido por la siguiente normatividad:

NORMA DESCRIPCION

Constitucién Politica de Establece la obligatoriedad de elaborar un plan de desarrollo con
Colombia de 1991, articulos 80, | propésitos y objetivos a largo plazo y planes de las entidades
106, 298 y del 339 al 355. territoriales.

Normas para el ejercicio del control interno que ordena a las
Ley 87 de riovieribre 1993, entidafies esta‘biecer objetivos y metas tanto genera\gs como
especificas, asi como la formulacién de los planes operativos que
sean necesarios
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DESCRIPCION

Ley 152 de julio 1994.

Con base en el plan de desarrollo aprobado, cada uno de los
organismos publicos de todo orden a lo que se aplica esta ley,
preparara su correspondiente plan de accién

Ley 769 de agosto 2002.

Por la cual se expide el Codigo Nacional de Transito Terrestre y se
dictan otras disposiciones.

Ley 962 de 2005.

Por la cual se dictan disposiciones sobre racionalizacion de tramites
y procedimientos Administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan
servicios publicos.

Decreto 296 de 2008.

Por el cual se le asignan las funciones relacionadas con el Comité
de Gobierno en Linea a la Comision Distrital de Sistemas y se dictan
otras disposiciones en la materia.

Decreto Nacional 1151 de 2008
y Manual para la
implementacion de la Estrategia
de Gobierno en Linea de la
Republica de Colombia.

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones.

Ley 1712, de marzo de 2014

Por la cual se crea la ley de transparencia y del derecho de acceso
a la informacion publica Nacional y se dictan otras disposiciones.

Decreto 2573, de diciembre de
2014

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de
2009 y se dictan otras disposiciones.

Decreto 1008 de 14 de junio
2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones

Ley 527 de 1899

Por medio de la cual se define y reglamenta el acceso y uso de Ios
mensajes de datos, del comercio electrénico y de las firmas digitales,
y se establecen las entidades de certificacion y se dictan otras
disposiciones.

Decreto 1122 de 1999

Por el cual se dictan normas para suprimir tramites, facilitar la
actividad de los ciudadanos, contribuir a la eficiencia y eficacia de la
Administracion Publica y fortalecer el principio de la buena fe.

Decreto 1151 de 2008

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, se reglamenta
parciaimente la Ley 962 de 2005, y se dictan otras disposiciones.

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y
las Comunicaciones —TIC—, se crea la Agencia Nacional de Espectro
y se dictan otras disposiciones.

Ley 1955 de 2019

Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 Pacto
por Colombia, pacto por la equidad"
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Por el cual se dictan normas para simplificar, Suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en |a
administracion publica.
Articulo 4°. Estrategia anti trémites.
Articulo 8°. Obligacion de uso de los canales digitales entre
autoridades.
Articulo 9°. Servicios Ciudadanos Digitales.
Articulo 10. Interoperabilidad de la informacién de las autoridades
Decreto Ley 2106 de 2019 integradas a los Servicios Ciudadanos Digitales.

Articulo 15. Portal Unico del Estado Colombiano

Articulo 111. Centros de diagnéstico automotor

Articulo 119. Requisitos. Se modifica el articulo 19 de la Ley 769
2002 Y se adicionan dos paragrafos, asi: "Articulo 19. Requisitos.
Podra obtener una licencia de conduccién.

Articulo 155. Reportes al Sistema de Informacicn y Gesticn del
Emplec Publico - SIGEP,

Articulo 156. Reportes del responsable de control interno.

Ley 1581 del 2012

Por la cual se dictan disposiciones generales para Iz proteccron de
datos personales.

Decreto Ley 019 de 2012

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y ftramites innecesarios existentes en la
Administracion Publica.

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de Ia Estrategia
de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan
otras disposiciones.

Ley 1712 del 2014

Por medio de la cual se crea la ley de Transparencia y del Derecho
de Acceso a la informacion publica nacional y se dictan otras
Disposiciones.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de |a Estrategia
de Gobierno en linea, se reglamenta parcialmente Ia Ley 1341 de
2009 y se dictan otras disposiciones.

Decreto 0103 de 2015

Por el cual se reglamenta parcialmente |a Ley 1712 de 2014 y se
dictan otras disposiciones.

Decreto 1078 de 2015

Por medic del cual se expide el Decreto Unico Reglamentario del
Sector de tecnologia de la Informacion y las Comunicaciones.

Decreto 415 de 2016

L

Por el cual se adiciona el Decreto Unico Reglamentario del sector de
la Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacion y las
comunicaciones.
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Resolucion 3500 de 2005.

Por la cual se establecen las condiciones minimas que deben cumplir
los Centros de Diagnoéstico Automotor para realizar las revisiones
tecnico-mecanica y de gases de los vehiculos automotores que
transiten por el territorio nacional.”

Ley 527 de 1998.

Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales,
y se establecen las entidades de certificacién y se dictan otras
disposiciones.

Ley 594 de 2000.

Por medio de la cual se dicta la Ley General de Archivos y se dictan
ofras disposiciones,

Decreto 1747 de 2000.

Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo
relacionado con: “Las entidades de certificacion, los certificados y las
firmas digitales”.

Directiva Presidencial febrero
de 2002.

Respeto al derecho de autor y los derechos conexos, en lo referente
a utilizacion de programas de ordenador (software).

Tabla 2. Marco Normativo.

7. RUPTURAS ESTRATEGICAS

Las rupturas estratégicas permiten resolver la pregunta “; Qué paradigmas romper?” para
llevar a cabo la transformacién digital de la entidad, el logro de resultados de impacto en
el desarrollo de las actividades de la institucion publica, sector o territorio. Las rupturas
estrategicas que la entidad identifigue deben comunicar un cambio en el enfoque
estratégico, de tal forma que le permite transformar, innovar, adoptar un modelo y permitir
que la tecnologia se vuelva un instrumento que genera valor.

Dentro del ejercicio de arquitectura empresarial las rupturas estratégicas se relacionan
con el establecimiento de los principios de arquitectura que determinan los cambios en el
enfoque estratégico de la gestion T.I., que impactan la organizacién y su capacidad de
generar valor basada en la tecnologia. A continuacion, se describen como se alinean las
rupturas estrategicas con los principios de arquitectura empresarial:

Rupturas estratégicas - Principios de Arquitectura Empresarial

La informacién debe ser oportuna, confiable y con mayor detalle.

Analisis de informacién enfocada en la toma de decisiones.

Alineacion de las tecnologias de la informacion con los procesos de |la entidad.

Estructuracion de un nuevo modelo de gobierno y operacién de T.I.

Optimizacion procesos como paso previo a la automatizacion

Eficiencia operacional a través del uso optimo de la tecnologia

Tratamiento de la informacion como uno de los principales activos institucionales

Tabla 3. Rupturas estratégicas
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8. ANALISIS DE LA SITUACION ACTUAL

Las herramientas para determinar el estado actual de la organizacién relacionado con la
gestion de la arquitectura de tecnologias de la informacién y comunicacién de la entidad,

se integran como mecanismo el Andlisis de capacidades, brechas y preocupaciones
desde TOGAF.

El analisis de capacidades, brechas y preocupaciones se orienta desde el marco de
referencia TOGAF, que permite cubrir la entidad de manera integral, gracias al uso de un
metamodelo para referirse a los aspectos clave de una organizacién mediante piezas o
fichas de un rompecabezas, cada una de las cuales se caracteriza con una serie de
atributos, con relaciones entre ellas para habilitar un analisis holistico.

La primera parte de la aplicacion de TOGAF se enfoca en el andlisis de las

preocupaciones y expectativas de los interesados clave, la definicién de la vision y los
objetivos de transformacion.

Como resultado de este analisis, se generan los catalogos de brechas Y preocupaciones
que constituyen la base para la definicién de acciones de cierre y su agrupamiento légico
en el portafolio de planes, programas y proyectos. Las brechas Yy preocupaciones se
clasifican por dominio de la arquitectura empresarial en brechas Y preocupaciones de
negocio, sistemas de informacién, informacion, y servicios tecnoldgicos.

El analisis de capacidades, brechas y preocupaciones se orienta desde el marco de
referencia TOGAF®, que permite cubrir la entidad de manera integral, gracias al uso de
un metamodelo para referirse a los aspectos clave de una organizacién mediante piezas

o fichas, cada una de las cuales se caracteriza con una serie de atributos, con relaciones
entre ellas para habilitar un analisis holistico.

La primera parte de la aplicacién de TOGAF® se enfoca en el andlisis de las

preocupaciones y expectativas de los interesados clave, la def inicion de la vision y los
objetivos de transformacion.

Como resultado de este andlisis, se generan los catalogos de brechas y preocupaciones
que constituyen la base para la definicion de acciones de cierre y su agrupamiento l6gico
en el portafolio de planes, programas y proyectos. Las brechas Yy preocupaciones se
clasifican por dominio de la arquitectura empresarial en brechas y preocupaciones de
negocio, sistemas de informacién, informacion, y servicios tecnoldgicos.
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8.1.Estrategia de Tl

8.1.1. Visién de Transformacion

La vision de Arquitectura Empresarial del Centro de Diagnéstico Automotor del Valle
(CDAV), es construida teniendo en cuenta los escenarios de los dominios de negocio,
sistemas de informacién, informacién y tecnologia identificados en la fase de Visién

segun TOGAF®, su construccion integra las expectativas de los stakeholders clave de la
entidad.

Mayor
rentabilidad

Organizacion

Orientada al
competitiva

cliente

PALABRAS
CLAVE

Innovacion para
Orientada a la diversificacién
servicios del por_tq_follo ([
servicios y
mercado

Trasformacion
digital

llustracion 2. Palabras Clave de la vision de AE del CDAV

Documento del sistema integrado de gestion del CDAV Lida.
-~ - "
Prohibida su reproduccion parcial o total
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VISION ARQUITECTONICA CENTRO DIAGNOSTICO AUTOMOTOR DEL VALLE

La Arquitectura Empresarial contribuira a la transformacion digital del Centro Diagnéstico Automotor del
Valle Lida., para consolidarlo como una organizacién competitiva del sector de la movilidad v el
transporte, orientada a servicios y a sus clientes, centrada en datos, basado en buenas practicas de
innovacioén para la consolidacion de su portafolio de productos y servicios actual y Ia
diversificacion del portafolio de servicios y mercados generando mayor rentabilidad para la
organizacion y satisfaccion para sus clientes.

Tabla 4. Vision de Arquitectura del CDAV

8.1.2. Objetivos Estratégicos de Transformacion

Para avanzar hacia el cumplimiento de la visién de arquitectura empresarial, fueron

definidos los objetivos de transformacién digital de la entidad que se presentan en la
Tabla 5.

N° OBJETIVO ESTRATEGICO DE TRANSFORMACION.
Fortalecer las capacidades de innovacién y desarrollo de productos y servicios y su
1. comercializacion, y asi habilitar competencias diferenciales en el sector de la movilidad y el
transporte.
2 Instaurar la capacidad de gestién de la arquitectura empresarial para la transformacion
i digital.

Consolidar el CDAV, como organizacién orientada a servicios Yy procesos de negocio,

3. eficientes y de calidad mediante el uso intensivo de las Tecnologias de la Informacion vy Ia
Comunicacion.

i Instaurar |z capacidad de gobierno y gestion de Ia arquitectura de datos, informacion y
] conocimiento institucional, como base de incrementar Ia rentabilidad.

5 Consolidar la gobernabilidad sobre el portafolio de productos y servicios actual,
. diversificando mercados y clientes

6 Consolidar talento humano competente y comprometido para la transformacion digital del
i CDAV,

7. Consolidar procesos de interoperabilidad de sistemas de informacién internos y externos.

Tabla 5. Definicion de los objetivos estratégicos de Transformacion
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8.1.3. Alineacion de los Obijetivos de Transformacién con los Objetivos Institucionales

Instalrar |a capacldad de gestion de la arquitdetirs empresarlal pars
la trapsformacidn digltal,

2 tios y procese
mediante gl uso Intensivo

Fortalecer las capacidades de Innovation v desarrallo de

3 ploductos y serviclos 'y su comercializacion, y asi habifitar |
competencias diferenciales en el sector dels movilidad'y
el transporte,

Instavrar la capagidad de goblerno y gestion dela |
arguitectura de datas, informacion y conocimients |
institucional, coma base de incrementar larentabilidad. |

Cansolidar |5 gobernabllidad sobire el portafdlio de

5 productos y servicics actual, diversificands mercades iy
clienitas,
6 Consalidar talents humano competentay com rometids .:
parz la trapsformacian digital del COAY lada. |

7 Consolidar procesds de interoperabllidad de slstemas de
Infarmacion Intesnus y externos, |

Qptimizar lsinfrasstrictura base de fa plataforma teerioldgica
institucianal

OBJETIVOS PLAN ESTRATEGICO OBJETIVOS DE TRANSFORMACION DIGITAL
growdala

Reestructurar el proceso comercial y de | Fortalecer las capacidades de innovacién y desarrollo de

servicio al cliente productos y servicios y su comercializacién, y asi habilitar
Potencializar la rentabilidad de la | competencias diferenciales en el sector de la movilidad y el
empresa transporte.

Consolidar el CDAV, como organizacion orientada a
servicios y procesos de negocio, eficientes y de calidad
mediante el uso intensivo de las Tecnologias de Ia
Informacion y la Comunicacion.

Renovar nuestra tecnologia y | Instaurar la capacidad de gestion de la arquitectura
automatizar procesos. empresarial para la transformacion digital.

Instaurar la capacidad de gestion de la arquitectura de datos,
informacién y conocimiento institucional, como motor de
transformacion digital de la organizacion.

Consolidar talento humano competente y comprometido
para la transformacion digital del CDAV.

Tabla 8. Alineacion Objetivos institucionales vs Objetivos AE CDAV Ltda.

Fortalecer la infraestructura interna y
externa aportando a la movilidad vy a la
seguridad vial

Fomentar una cultura de orientacién al
resultado

Fortalecer el Talento Humano.

Documento del sistema integrado de gestion del CDAV Lida.
Prohibida su reproduccion parcial o total
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SCDAY

8.1.4. Estrategias Sectoriales

8.1.4.1. Alineacién de la estrategia institucional con el plan nacional de desarrollo

El Centro de Diagnéstico Automotor del Valle (CDAV), tiene contemplado en su Plan
Estratégico Institucional 2018-2023 en uno de sus objetivos estratégicos la renovacion
de su tecnologia y automatizacién de sus procesos, la cual esta acorde con las politicas
y lineamientos de la Ley 1955 de 2019 del Plan Nacional de Desarrollo 2018-2022 “Pacto
por Colombia, Pacto por la Equidad” que en su Articulo 3°. Pactos del Plan Nacional de
Desarrollo, donde especifica sus objetivos de politica publica, y una de las estrategias
transversales es: Pacto por la transformacién digital de Colombia se orienta a que el pais
debe encaminarse hacia una sociedad digital, ademas de ello en el Articulo 147°.
Transformacion Digital Publica, Las entidades estatales del orden nacional deberan
incorporar en sus respectivos planes de accién el componente de transformacion digital
siguiendo los estandares que para este propdsito defina el Ministerio de Tecnologias de
la Informacion y las Comunicaciones. En todos los escenarios la transformacion digital
deberd incorporar los componentes asociados a tecnologias emergentes, definidos como
aquellos de la Cuarta Revolucion Industrial, entre otros.

8.1.4.2. Alineacién de la estrategia institucional con el plan sectorial

El Ministerio de Transporte en su Plan Sectorial, 2015 — 2018, en su Estrategia de Buen
Gobierno y Foco Estratégico de fortalecimiento institucional y mediante su Objetivo
Sectorial de “Fortalecer las capacidades institucionales del sector, con un enfoque de
gestion publica orientado a resultados” a través de la Implementacion de la Estrategia de
Gobierno en Linea en todas las entidades del sector, donde hubo una gran avance y fue
el primer paso en la incursién de las tecnologias de la informacién y la comunicacién en
el Sector Publico; sin embargo durante el afio 2018 fue emitido el Decreto 1008 de 2018
de “Politica de Gobierno Digital” el cual impulsara Ia implementacién de las politicas de
gestion y desempefio institucional del Modelo Integral de Planeacion y Gestion (MIPG —
Decreto 1499 de 2017), los cuales estan alineados con los objetivos estratégicos del
Centro de Diagnéstico Automotor del Valle (CDAV), siendo dos de estos, la “Renovacion
de su tecnologia y automatizacién de sus procesos” y “Fomentar una cultura de
orientacion al resultado”, con Ila finalidad de generar una mayor productividad
organizacional, y competencias como: inteligencia de negocio, agilidad y flexibilidad,
obteniendo un mayor bienestar social en el sector de la Movilidad. '
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8.1.4.3. Alineacién de la estrategia institucional con el plan departamental de desarrolio

El departamento del Valle del Cauca en su Plan de Desarrollo Departamental “El Valle
Esta En Vos” para el cuatrienio 2016 al 2019, donde uno de sus programas es de la
“GESTION DE TECNOLOGIA DE INFORMACION PARA UN TERRITORIO
INTELIGENTE E INNOVADOR” el cual nace por la necesidad de integrar las Tecnologias
de la Informacién y comunicacién como herramienta que permita fortalecer los vinculos
de servicio de las entidades publicas y la ciudadania, por medio de los portales digitales
generando la simplificacion de acciones y agilidad en los procesos hacia la ciudadania y
las instituciones publicas de la region, por tanto y siguiendo parametros a nivel regional
el Centro de Diagnéstico Automotor del Valle (CDAV), tiene proyectado en su Plan
Estratégico Institucional 2018-2023, en sus lineas estratégicas en el marco de T.I, “La
renovacion tecnolégica para fortalecer la prestacidon de servicios” con la finalidad de
optimizar la agilidad, calidad e interoperabilidad del servicio hacia la ciudadania y/o
cliente como con las entidades publicas pertinentes.

8.1.4.4. Alineacién de la estrategia institucional con el plan municipal de desarrollo

La estrategia institucional El Plan de Desarrollo 2016 - 2019 de la Alcaldia municipal de
Santiago de Cali, en su Eje 5 “Cali participativa y bien gobernada” y su Componente
“Modernizacion institucional con transparencia y dignificacion del servicio publico”,
genera una serie de estrategias de gobierno en linea que busca construir un Estado mas
eficiente, mas transparente y mas participativo mediante el uso de las TIC, prestando
mejores servicios en linea, para empoderar y generar confianza en los ciudadanos, en
sincronia con lo dispuesto por el Ministerio de las Tecnologias de la Informacién.

El plan estratégico institucional del CDAV en su objetivo estratégico “Renovar nuestra
tecnologia y automatizar procesos” desarrolla esfuerzos hacia la implementacion de Ia
politica de gobierno digital para mejorar los servicios y la satisfaccién del ciudadano.

8.1.4.5. Alineacion de la estrategia institucional TI con la estrategia institucional PE/
El Centro de Diagnostico Automotor del Valle (CDAV), dentro su Plan Estratégico de las

Tecnologias de la Informacion (PET]I), tiene una serie de estrategias que se alinean con
el Plan Estratégico Institucional (PEI), como se muestra en la Tabla 7
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OBJETIVO ESTRATEGIA OBJETIVO LINEAS

Mantener a la ; Renovacion

) Acceder a equipos, | Renovar nuestra s
vanguardia en . tecnologica para

. software y plataforma | tecnologia y i
tecnologia para prestar - ; ! fortalecer la prestacion

= . de ultima tecnologia automatizar procesos. N

servicios eficientes de servicios.

Evaluar la
ng los procte'sos fs.e GarantEar sl aiscuads rmplem}entacmn de una
realicen con diligencia, ; ; Renovar nuestra | herramienta

s funcionamiento de Ia g ;o
dentro de los términos tecnologia y | tecnolégica para el
ey plataforma y - los - : :
legales y sin dilaciones : automatizar procesos. funcionamiento
o G equipos i 3
injustificadas ~ administrativo y
financiero,
e
Tener alta | Renovar nuestra ?eir;zlgﬁlsg o
disponibilidad de Ia | tecnologia y g P

Que los procesos se
realicen con diligencia,
dentro de los términos
legales y sin dilaciones

plataforma tecnoldgica.

automatizar procesos.

fortalecer la prestacion
de servicios.

Mantener en optimo el
estado los equipos de
apoyo

Renovar nuestra
tecnologia y
automatizar procesos.

Estructurar el proceso
de soporte tecnoldgico
que garantice el
adecuado
funcionamiento de las
herramientas

injustificadas N
tecnologicas.
Garantizar el acceso a
la informacion con la | Fomentar una cultura
: " 53 Implementar
finalidad de generar | de  orientacion gl | = et -
e indicadores a la vista.
indicadores y | resultado
estadisticas
Estructurar el proceso
Garantizar la e a5 de soporte tecnoldgico
; Disefiar politicas vy i
seguridad, s = Renovar nuestra | que garantice el
i procedimientos para :
confidencialidad y tecnologia y | adecuado

disponibilidad de Ia
informacion

garantizar la seguridad
de la informacién.

automatizar procesos.

funcionamiento de las
herramientas
tecnologicas.

Tabla 7. Alineacion de la estrategia de Tl con la estrategia institucional

Cada una de las estrategias de Tl tiene una serie programas y proyectos derivados del
ejercicio denominado PETI del CDAV, los cuales se describen en |2 Tabla 8.

']

Locumento
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Desarrollo de Software para revisién por accidente
(Enlace de con el software de patios y grias).

Desarrollo de Software para revision vehiculos
(RTm) Acceder a equipos, software y plataforma de
Software de Gestion Documental ultima tecnologia.

Software Administrativo y Financiero
Software Capacitacion Virtual (Conductores)
Actualizacion Tecnoldgica

Garantizar el adecuado funcionamiento de la
plataforma y los equipos

Actualizacion de Software

Disefiar, estructurar e implementar un plan de
continuidad del negocio y lo referente a seguridad
de la informacion bajo estdndares ISO/IEC 27002

Tener alta disponibilidad de la plataforma
tecnologica.

Mantener en oOptimo el estado los equipos de
apoyo

Garantizar el acceso a la informacion con la
finalidad de generar indicadores y estadisticas

Mantenimiento de equipos

Gestion de bases de datos unificada

Adecuacion area de servidores y la infraestructura

de comunicaciones Disenar politicas y procedimientos para garantizar
Elaborar politicas y procedimientos (ISO/IEC/ | la seguridad de la informacion.
27002).

Tabla 8. Alineacién de proyectos e iniciativas de Tl Vs, Estrategia de TI

8.1.5. Politicas de Tl

La generacién de nuevas politicas de Tl en caso de ser requerido debe enmarcarse a
través del alineamiento con los principios de Arquitectura Empresarial, al tiempo que

permita manejar la toma de cualquier decision inherente a la ejecucion de iniciativas
estratégicas.

id |Politicas Descripeion

Las politicas sobre arquitectura empresarial deben aplicar a
todas las areas de la organizacion.

El uso de las tecnologias de informacién debe posibilitar vy
agregar valor estratégico por lo cual la optimizacién de procesos
ABP.02 |Valor estratégico dfa n"egocic:-, la d'eﬂniciép de Ios_.requerimientos del usua'rig, el
diseno de los activos de informacion, los desarrollos tecnolégicos
y la adquisicién de infraestructura, estaran alineados con las
estrategias

ABP.01 |Primacia de Politicas
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ABP.03

Uso comin de soluciones

El desarrollo o adquisicion de soluciones de uso comun debe
tener prioridad sobre el desarrollo o adquisicion de soluciones
similares o duplicadas que solo son utilizadas por un area
particular.

ABP.04

Optimizaciéon antes de

automatizacion

la

Las soluciones deben ser implementadas luego de que los

procesos de negocio que soporten hayan sido analizados y
optimizados.

ABP.05

Mantener una vision tnica del
cliente

Debe ser posible consultar y mantener toda |2 informacién de los
productos y servicios del cliente y su perfil a lo largo de todas las
unidades de negocio

ABP.06

Implementar la venta cruzada
de servicios

La informacién centralizada y accesible del cliente debe
posibilitar la oferta de productos y servicios por medio de todos
los canales y puntos de contacto con el cliente.

ABP.07

Los productos y sus procesos
relacionados deben tener un
solo “duefio”.

Se requiere que se identifique un lider de producto y proceso que
pueda dar seguimiento al desarrollo y mantenimiento de nuevos
productos, al mercadeo de productos, la prestacion de servicios
y la calidad de atencion al cliente en los mismos, asi como al
desarrollo de procesos de negocio eficientes en las diversas
areas.

ABP.08

Adoptar estandares de
cumplimiento y modelos de
manejo de riesgo universales

El adoptar modelos de riesgo y cumplimiento universales se
facilita el proceso de generacion de informacion para los entes
reguladores y se logra implementar politicas y procedimientos
basados en practicas estandar a nivel mundial que mejoren la
gestion de control interno y riesgo

ABP.09

Maximizar la eficiencia
operacional y la continuidad del
servicio

La revision de todos los procesos tanto los de negocio como los
de operacion y mantenimiento de la infraestructura tecnolégica
permitira proporcionar un mejor servicio a los clientes con un
costo menor y con un mejor control del riesgo. Deben asimismo
generarse y mantenerse procesos de contingencia que permitan
y garanticen la prestacién de los servicios a los clientes
independientemente del estado de las plataformas tecnoldgicas

AIP.01

La informacién es un activo y es
responsabilidad de todos

Todas las areas de la organizacion tanto las de Negocio como Tl
y otras areas de apoyo deberan participar en la definicion,
administracion y custodia y seguridad de la informacion a fin de
garantizar el cumplimiento de los objetivos de negocio

AlP.02

La informacion debe

compartida

ser

La informacién debe ser compartida por las diversas areas de la
organizacién y debera posibilitar la colaboracién entre los
sistemas, servicios y procesos contribuyendo con ello al logro de
los objetivos estratégicos de la organizacién

AlIP.03

La definicién de los datos debe
tener un vocabulario comun en
la organizacion.

Se debe definir un diccionario de datos que permita generar la
meta data (datos acerca de los datos) que permita la
administracion de la informacién de todas las areas de negocio

de forma consistente e integrada
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La informacion debe apoyar la|Se debe emplear la informacién como un insumo para el
AlP.04 |toma de decisiones a fin de|desarrollo de reportes, consultas y generacién de indices que
maximizar la rentabilidad permitan la toma de decisiones financieras y de negocio
La informacion integrada de los clientes y los productos y
y 2 servicios de los mismos debe ser posible consultarla desde
La informacion debe ser : .
AIP.05 . cualquiera de los canales y puntos de contacto con el cliente y
accesible y confiable . . : :
debe poseer la integridad y calidad que garanticen su
confiabilidad
Las politicas de seguridad,|La seguridad y administracién de la informacion debe manejarse
privacidad y gobernabilidad de|por medio de lineamientos, politicas, procesos, normativa y
AIP.08 [la informacion deben ser|controles que garanticen que los datos estén seguros en todas
consistentes en toda la|las areas de la organizacion y debe aplicar igual para todos los
organizacion tipos de informacion
Las aplicaciones deben ser|Se debe promover el uso de aplicaciones que puedan operar en
AISP.01 independientes de las|diferentes plataformas que sigan estandares abiertos que
i plataformas y éstas deleliminen o al menos minimicen la dependencia de un Gnico
cualguier marca o proveedor |proveedor
Se debe implementar una arquitectura tecnoldgica enfocada en
AISP.02 Se debe promover lalla reutilizacion de componentes y servicios que sirvan como
¥ reutilizacion “‘piezas de lego” para conformar aplicaciones y acceso a los
datos
Se deben implementar|Todos los sistemas que procesen informacién deben poseer
AISP.03 |controles de auditoria  y|capacidades de auditoria y monitoreo en las transacciones que
monitoreo en las aplicaciones |procesen informacion critica
La  arquitectura de las ! o ’
e 9 Todos los sistemas de la organizacion deberan poseer
aplicaciones debe soportar el ; ; 5
AlISP.04 mecanismos de seguridad que aseguren la proteccion contra
acceso seguro a los datos y| ;
. ingresos no autorizados
transacciones.
; : Los desarrollos tecnolégicos y la adquisicion de infraestructura
Cualquier cambio deben 3 ; ; :
: deberan estar alineadas con la estrategia de negocios de la
ATSP.01 |respender a las necesidades Sl =i
7 organizacion de manera tal que los reguerimientos respondan a
reales del negocio - -
las necesidades de negocio
Se debe minimizar diversidad|La generacion de estandares debe permitir administrar la
ATSP.02 tecnolégica y  promoverse|diversidad de plataformas e infraestructura a fin de evitar que la
" |tecnologias que usen los|organizacion posea aplicaciones e informacién soportada por

esténdares de la industria

infraestructura de diversos fabricantes y caracteristicas

Tabla 9. Politicas de Tl
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8.2.Uso y Apropiacion de la Tecnologia

Vincular a las personas y desarrollar cultura que facilite la adopcidén de tecnologia es
esencial para que las inversiones en Tl sean productivas; para ello se requiere realizar
actividades de fomento que logren un mayor nivel de uso y apropiacioén.

Para fomentar el uso y apropiacién de la tecnologia es necesario garantizar el acceso a
todos los publicos, la usabilidad, la independencia del dispositivo y de la ubicacion y el
acceso a la red. Las premisas que soportan el componente de uso y apropiacién de IT4+
buscan que entre los actores (funcionarios, ciudadanos, decisores, proveedores de T,
entre otros) se genere una cultura digital personal; que les permita interiorizar el Modelo
IT4+y sus componentes, como parte de su visién frente a la tecnologia y la informacion.

De igual manera, propicia de forma continua la adopcién de diferentes elementos para
lograr el uso y la apropiacién de los productos y beneficios que brindan los demés
componentes: Gobierno de T, Estrategia de TI, Gestién de Informacién, Sistemas de

Informacion y Servicios Tecnolégicos, los cuales se integran a los procesos de gestion
de tecnologia de cada entidad.

ID ACCION
Acc.01 Las estrategias de formacion de talento humano estan exp licitamente alineadas con las
metas institucionales y sectoriales
Ace.02 La gestion del talento humano tiene un enfoque estratégico y responde a evaluaciones de
desempenio del personal de la institucion
Acc.03 Estrat.egiaﬁ de gestion del conocimiento y el aprendizaje institucionalizadas en Ia
organizacion

Tabla 10. Acciones para lograr nivel de madurez deseado en uso y apropiacion

8.3. Sistemas de Informacién

En el CDAV Actualmente, no se cuenta con capacidad para soportar los sistemas de
informacion de la entidad, entendiéndose como- capacidad los recursos humanos,
procesos y herramientas de software necesarias para gestion de los sistemas de
informacion tales como repositorios de cédigo fuente y aplicaciones para pruebas.

El CDAV cuenta con los sistemas de informacién en los diferentes macroprocesos de la

organizacién, los cuales serén presentados en la siguiente ilustracion, basada en el
lenguaje Archi de arquitectura empresarial.
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llustracidn 3. Vista de sistemas de informacién actual del CDAV

La descripcion de los sistemas de informacion se encontrara en detalle en el catalogo de
aplicaciones seguin el metamodelo planteado para el CDAV. En la llustracién 3, podemos
apreciar la separacion de los sistemas de informacion, segtin su uso en los diferentes
macroprocesos de la entidad y algunos que son transversales a la organizacion, a
continuacion, describiremos esta clasificacion:

e Planeacion y control, Misional y Apoyo: son sistemas de informacién que se
encuentran al servicio de estos macroprocesos.
informacién

e SIS-INF transversales: son sistemas de

transversalmente a la entidad.

que apoyan

Los sistemas de informacién de la llustracion 3, se encuentran por un cédigo de colores
de la siguiente forma: en se encuentran los macroprocesos de la
entidad; en color rojo, los sistemas de informacién que son opcionados para su retiro;
en color azul oscuro, los sistemas de informacién que se encuentran en proceso de

e gestion del CDAV Lida,

arcial o total
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implementacion; en color azul claro. los sistemas de informacién que se encuentran
actualmente en la entidad.

8.4. Gestion de Informacidn

Actualmente la entidad no cuenta con gobierno y administracion de los datos que soporta
el proceso misional “Gestion de apoyo a organismos de transito” por que estos se
encuentran en los sistemas de informacién del proveedor PST, el resto de los datos se
encuentran sin gobiermno de datos, pero residentes ‘en los sistemas de informacion del

CDAV o en los sistemas de informacién provistos proveedores, pero bajo contratos que
permiten el uso.

Con estos antecedentes se evidencia que el CDAV no cuenta con capacidad para
soportar el dominio o la arquitectura de informacién de Ia entidad, entendiéndose

como capacidad los recursos humanos, procesos y herramientas de software necesarias
para gestion de los mismos.

A continuacion, se presenta el disefio del Enterprise Data Model o EDM, que es una vista

integrada de los datos producidos y consumidos en toda la organizacién segin su mapa
de procesos.

Gestrin cemerciu o (T Gasttn e opetaciznes Pt R e A =
CiMPARL | | ENCUESTAS e = 3 T 1
USUARIG | EIMTECHD AMBULANCIAS EVALUACION RERSTRODE | s . =
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= Gastian e deanolls humans = I
Gestién de loenclogian y wstema de infermacion e | coneLacichEs
SR | Sm e [ e | FUNCrONARIGIPS PRURAS NOMINA | | RECLUTAMIENTO
CATALOGE | SEEINF DICCICHARID | |
SLIACIOS TI | DaTgs - - - B >
L [ | = T 1} L Fendn juiics ey
"""""" ! I, HOIAWIDA | | SESURIDAD SOCIAL FUNOONEE | | APORTES
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Gt doral i - S — — rEoLCoNEs |
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MERR

llustracién 4. Vista de Enterprise Data Model o EDM del CDAV
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La informacion que se produce no cuenta con gestion y gobierno de la informacion, por
lo que reside en multiples bases de datos y servidores de archivos.

8.5. Servicios tecnologicos

8.5.1. Catalogo de servicios

El Catalogo de Servicios del CDAV esta definido de acuerdo con los siguientes grupos
de servicios de Tl o categorias:

Senvicio dedicado a soportar los

sistemas tanto fisicos como légicos
g Infraestru cthra Y de operacion en la enfidad
Comunicaciones

Servicio dedicada a salvaquardarla

2 =Tl integridad y privacidad de Hardware
Seguridad Informatica R it

Servicio dedicado a la asislenca da

Soporte Tecnico usuarios sobre los inconveniertes
en los sistemas operados en la
entidad.

e Desarrollo de Software P Servicio dedicado 3 la construccitn

de software a la medida y soporte

: del mismo.
. Sistemas de Informacion
Senicio dedicade al soporte de los

sistemas de informacion operativos

en |a entidad, tanto propios como
de lerceras,

llustracion 5. Catalogo de Servicios

Con base en lo anterior se identificaron los siguientes servicios tecnolégicos:

X Infraestructura y Comunicaciones
o Administracion de Servidores
Internet

Conexion VPN

Conexién WiFi

Correo institucional

Telefonia VolP

Proteccién Antivirus

Conectividad

O 0 O 0 0 0O 0O

Seguridad Informatica
Calidad y Seguridad
Ciberseguridad

O O [u

Documento del sistema integrado de gestién del CDAV Lida.
Prohibida su reproduccion parcial o total
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o Seguridad en redes
o Seguridad Infraestructura

Soporte Usuarios

Soporte técnico impresoras
Soporte técnico computadores
Mantenimiento preventivo
Acompanamiento técnico

OOOOD“

Soporte Sistemas de Informacion
Acciweb

Correspondencia

Generador de LC

Integrador de aplicaciones
Nomina

Papeleria Operativa

RTM

QX Licencias

Pruebas Online

Ambulancia

GLPI

Pagina Web

Office 365

Directorio Activo

ERP - AWA

SIG - Hector Hernan Ramirez
ABACO — software colombia
Aula virtual - sistel

OOOOOOODGOOOOOOOOOI}W

8.5.2, Magé de Infraestructura

A continuacion, se presenta un diagrama a nivel de infraestructura de comunicaciones en
la entidad:

™
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Privada
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llustracion 6. Topologia de RED

Respecto a los componentes de la infraestructura tecnolégica, estos se encuentran
distribuidos por los diferentes centros de datos propios o como servicios con los
proveedores del CDAV, como lo podemos observar en la siguiente ilustracion

ocumento de
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llustracién 7. Vista de los centros de datos actuales versus SIS-INF del CDAV

El CDAV cuenta con los siguientes centros de datos para sus sistemas de informacion:

e Centro de datos CDAV-On premises: Es el centro de datos propio de la
entidad y el cual es administrado y gestionado completamente por los
funcionarios del CDAV con el apoyo de personal contratado bajo contratos de
prestacion de servicios. El detalle de los componentes se encontrara en el
catalogo de tecnologia definido en el metamodelo para el CDAV.

e Centro de datos PST: Se cuenta con un contrato con el proveedor PST por la
prestacion del servicio que soporta el proceso misional “Gestién de apoyo a
organismos de transito”, por el tipo de contrato que se generd con el proveedor
se tiene un conocimiento limitado respecto a sus sistemas de informacién o
informacién que gestionan.

e Centro de datos SISTEL: Contrato con el proveedor Sistel como SaaS para el
sistema de informacién Aula Virtual.

e Centro de datos MCC: Contrato con el proveedor Sistel como SaaS para los
sistemas de informacion Contact Center y Alat.

e Centro de datos Nexura: Contrato con el proveedor Nexura donde residen
sistemas de informacion bajo contratos de Saas y Paas.

Documento del sistema integrad
Prohibida su reproduccios
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8.5.3. Modelo de Gestién de Servicios Tecnoldgicos

Para asegurar el cumplimiento de los objetivos misionales del CDAV la direccion de TI
aplica los siguientes criterios de calidad y procesos de gestidon de servicios de T.1.:

Alineacion

Seguira rigurosamente las mejores practicas definidas por el gobierno definido
por la Politica de Gobierno Digital, el Marco de Arquitectura Empresarial y los
estandares y para el gobierno y prestacion de servicios de TI.

Disponibilidad

Garantizara una alta disponibilidad de los servicios tecnolégicos en pro de lograr
la prestacion del servicio de infraestructura a los diferentes procesos y objetivos
misionales de la entidad, a través de esquemas disruptivos, novedosos basados
en las ultimas tendencias y tecnologias.

Garantizara la permanencia de un esquema de mesa de servicios a partir de un

Mesa de 5 ; . .
Sarsicias unico punto de cqntacto para los colaboradores, siempre manteniendo un tiempo
de respuesta 6ptimo y acorde con la realidad del cliente interno.
Monitoreo y Mantendré un esqugma permanente _de mo_nitoreo y control en toda. ?u
contral infraestructura y servicios de Tl, asociando dicho esquema a una medicion
permanenie de variables previamente definidas
— Garantizara la provisién de recursos de todo tipo que soporten todos los niveles
relacionados con Tl: Estratégico, tactico y operativo
Mantendra un esquema de alta seguridad de todos los niveles tecnoldgicos
Seguridad mediante la aplicacion de las mejores practicas de la industria adoptando

esguemas de hardware y software que lo garantice.

Continuidad del

Adoptara esquemas y soluciones de continuidad del servicio y de recuperacion
de desastre que le permita a la entidad una alta disponibilidad de sus servicios

servicio e
tecnologices
Contara con una infraestructura de procesamiento, almacenamiento, transporte
Infraestructura y seguridad de datos e informacion acorde con la realidad de la entidad y

respondiendo a los objetivos misionales, su misién y vision a largo plazo.

Politicas de TIl

Adoptara una serie de politicas estandar en todos sus niveles de tecnologia que
seran divulgadas y apropiadas por todos los colaboradores de la Entidad

Orientacién a lo
estrategico

Identificard y profundizara en el cumplimiento de los objetivos estratégicos v
propendera, mediante tecnologia, por el logro de estos.

Tabla 11. Criterios de calidad y procesos

Este modelo de servicios comprende el suministro y operacién ininterrumpida (7x24x365)
de la infraestructura tecnolégica, almacenamiento, copias de seguridad (backup),
datacenter, Web hosting dedicado, conectividad, seguridad fisica y l6gica, monitoreo de
infraestructura, mesa de ayuda y servicios de operacion y mantenimiento entre los cuales

se tienen: la administracion de aplicaciones, administracién de infraestructura de
servidores, conectividad y seguridad.
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En el aspecto de disefio de la arquitectura de servicios tecnol6gicos, es necesario tener
en cuenta los principios definidos por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, para el dominio de servicios tecnologicos para la arquitectura
empresarial del Estado colombiano, los cuales se describen a continuacién:

No Principio Descripcion

Este principio hace referencia a las previsiones sobre necesidades
futuras basadas en tendencias, previsiones de negocio y acuerdos de
1 Capacidad niveles de servicios - ANS existentes, los cambios necesarios para
adaptar la tecnologia de Tl a las novedades tecnolégicas y a las
necesidades emergentes del CDAV.

Este principio es el responsable de optimizar y monitorizar los servicios

2 Disponibilidad Tl para que estos funcionen ininterrumpidamente y de manera fiable,
cumpliendo los ANS.
. Las implementaciones tecnolégicas deben ser adaptables a las
A bil | s 5 5 4 '
¢ Haptanilidad necesidades de redefiniciones en las funciones de negocio del CDAV
4 Cumplimiento de | Toda institucién cumplira como minimo con los estandares definidos por
Estandares la arquitectura. :

Oportunidad en la | Permitir prestar un soporte técnico especializado de manera oportuna y
5 prestacion de los |  efectiva :

servicios

Tabla 122, Principios definidos por el MinTIC aplicables al CDAV

8.6.Brechas y preocupaciones

Basado en el andlisis de la informacién documental existente y las mesas técnicas de
levantamiento de informacién con los actores clave del Centro de Diagnoéstico Automotor
del Valle (CDAV), se identificaron brechas y preocupaciones clave del dominio de negocio

que comprometen la capacidad de la entidad para cumplir con sus objetivos estratégicos
e institucionales

8.6.1. Brechas y preocupaciones dominio de Negocio

BreNEGO01 Modelo de gestion estratégica formalizado no adaptado a mejor practica.

BreNEG02 Sinun n"_node_lp de gobierno y gestion Tl consolidado para la transformacion digital de
la organizacién.

Sin un rol, lineamientos y un marco de operacion para el intercambio de datos e
BreNEG03 : £ . .
informacion con las entidades del sector de la movilidad.
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BreNEG04

La Entidad no tiene actualizados sus procedimientos, generando ausencia de control
de sus operaciones internas.

BreNEG0D5

La entidad no ha consolidado la capacidad para gestionar el portafolio de programa,
planes y proyectos, y no cuenta con una oficina de PMO

BreNEGO6

Modelo de gestion del cambio para la transformacién digital de la entidad no
formalizado y no adaptado a mejor préactica.

BreNEGO7

No se tiene adoptado mejores practicas para la gestion del conocimiento y su
integracion en procesos de innovacién institucional en la entidad.

BreNEGO08

El modelo de operacion institucional no estd optimizado para responder a las
necesidades de los clientes internos y externos, para soportar la orientaciéon a
servicios y la gestion basada en capacidades. El modelo de procesos institucional,
debe ser reorientado para soportar una cadena de valor centrada en los clientes
internos y externos.

BreNEG09

Sin una capacidad consolida para la gestion eétratégica institucional que garantice la

alineacion de los procesos, los servicios y capacidades con el cumplimiento de la
mision y vision institucional

BreNEG10

Falta de capacidad del servicio centrado en el cliente y/o ciudadano integrando
mejores practicas en la conformacion de equipos de trabajo, los servicios del negocio,
los procesos y las TIC para el desarrollo de la estrategia de servicios centrado en el
cliente y/o ciudadano.

BreNEG11

El CDAV, no cuenta con un modelo, estrategias, servicios del negocio y procesos
que soporten la gestion de la arquitectura de la informacion incluyendo el gobierno
del dato, la seguridad de la informacién, la calidad de la informacion.

BreNEG12

El modelo de gestion del talento humano debe ser adaptado para responder a los
retos y desafios de una organizacion gue se transforma con el uso intensivo de la

TIC, orientada al cliente y/o ciudadano, orientada a servicios, orientada a procesos,
orientada al dato.

Tabla 13. Descripcién de brecha dominio de negocio
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EI CDAV, tiene dependencia financiera en unas de sus unidades de negocio la cual
genera el 80% de los ingresos de la Entidad por el convenio interadministrativo con

FrooNEGO1 la Secretaria de movilidad de la Alcaldia Municipal de Santiago de Cali, dicho
contrato tiene vigencia hasta el afio 2022, donde existe el riesgo de no renovacion.
No hay una vision institucional que se requiere desde el area de negocio vy la
PreoNEGO02 tecnologia para una mayor capacidad de innovacién de servicios, como respuesta
de las necesidades de sus clientes.
' No hay gobierno de la informacion de Entidad ya que tiene tercerizado los servicios
PreoNEG03 i Ml
que generan mayor rentabilidad en la organizacién.
Nos volvemos reactivos, tenemos dificultades en la gestién del cambio, alto nivel de
PreoNEGO04 e : BT o : s
rotacién del personal 2 nl_vel directivo, cada administracién una vision diferente.
La Gestién documental debe alinearse zl Sistema de Gestidon de Calidad 1SO
PreoNEGO05 9001:2015, por tanto, debe existir una codificacién y control de la documentacion
generada en las unidades organizacionales.
PreoNEGO06 No hay un proceso de innovacion y disefio de nuevos servicios en la Entidad.
. I | 0 s .
PreoNEGO7. El Modelo Integrado de Planeacion y Gestién MIPG, debe ser implementado en Ia

Entidad.

Tabla 144. Descripcion preocupacién dominio de negocio

8.6.2. Brechas y preocupaciones dominio de sistemas de informacién

B
PREOCUPACION

PreoSIS-INF0O1

El CDAV no cuenta con una caracterizacion de usuarios que permita mejorar la
comunicacién entre la entidad y sus clientes y/o ciudadanos, determinar sus
necesidades, rediseriar los servicios con el fin de optimizar la prestacion de los
mismos mediante estrategias orientadas al beneficio de éstos.

PreoSIS-INF02

EL CDAV no cuenta con un repositorio central para el almacenamiento de los
desarrollos in-house que permita garantizar la continuidad de los mismos.

PreoSIS-INF03

Se requiere sistema de informacion para recibir las hojas de vida de los interesados
en trabajar en el CDAV (sitio web).

PreoSIS-INF04

Se requiere sistema de informacion para el procesc de induccion y reinduccion de
los funcionarios del CDAV.
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PreoSIS-INF05

Se requiere chat interno para comunicacion directa entre funcionarios, donde
gquede la trazabilidad de la los comunicados.

PreoSIS-INF06

Los responsables del érea de informatica no tienen administracion de todos los
SIS-INF del CDAV, un ejemplo de esto es la herramienta Aula virtual.

PreoSIS-INFO7

No hay lineamientos estructurados y proceso para los desarrollos de software que
se realizan en el area de tecnologia del CDAV.

PreoSIS-INFO08

No hay una guia de estilo y usabilidad para los desarrollos que se realizan en el
area de tecnologias del CDAV.

PreoSIS-INF09

No hay trazabilidad o control en los diferentes SIS - INF que permita garantizar el
cumplimiento de la ley 1581 de 2012 del régimen general de proteccion de datos
personales de Colombia.

PreoSIS-INF10

La cantidad de personas que actualmente conforman el area de tecnologia y SIS -
INF no son suficientes para atender todos los requerimientos de desarrollo de
software del CDAY.

PreoSIS-INF11

No hay un sistema de informacion para el proceso de némina, vacaciones,
cesantias, liguidacion. Etc.

PreoSIS-INF12

No existen reportes online de las matriculas generadas, licencias de conduccion
eniregadas, ventas diarias, etc.

PreoSIS-INF13

En el CDAV se maneja un alto flujo de informacion en hojas de Excel y se disefian
muchos reportes de forma manual.

PreoSIS-INF14

No se ha realizado la debida evaluacién de todos los sistemas de informacién del
CDAV, para garantizar el cumplimiento de los lineamientos de MINTIC respecto a
usabilidad , accesibilidad, seguridad, disponibilidad, continuidad y demas
requerimientos funcionales y no funcionales.

PreoSIS-INF15

No se cuenta en ninguno de los procesos, ni en el gestor documental con firmas
digitales, lo que significa imprimir los documentos, firmarlos manualmente y
volverlos a digitalizar, sin la alineacién adecuada de la ley 1437 de 2011 de cero
papel.

PreoSIS-INF16

La informacion que se administra mediante el software QX del proveedor PST de
los servicios RMA,RMI, RMAT, es transferida al CDAV mediante herramientas
ofimaticas como Excel, al software ERP AWA, al momento de realizar la
confrontacion financiera entre lo reportado por PST versus los reportes de AWA se
generar inconsistencias.

PreoSIS-INF17

Disminucion de los ingresos del CDAV por terminacion y no renovacion en el 2019

del contrato de patios y grias (PyG) con la secretaria de movilidad de la Alcaldia
Municipal de Santiago de Cali.
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DESCRIPCION DE LA PREOCUPA

10 DE SIS - INF

PreoSIS-INF18

No existe un sistema de informacién o herramienta de software para la gestion total
de los proyectos de la entidad.

PreoSIS-INF19

La mayoria de procesos de la entidad solo se encuentran documentos nivel de
Macro procesos.

PreoSIS-INF20

Se requiere que el software Gproject genere los informes de acuerdo a2 los
lineamientos y formatos requeridos por la Entidades de Control.

PreoSIS-INF21

No hay procedimiento de ventanilla Unica definido por el Sistema Integrado de
Gestién, ademas de ello no tiene autonomia en el reparto de la corresporidencia
ingresante a la Entidad originando un cuello de botella en el proceso, lo que puede
suscitar en un vencimiento de contestacién por términos. Igualmente, el sistema
de informacion de correspondencia es obsoleto.

PreoSIS-INF22

No hay trazabilidad mediante un sistema de informacién de los procesos judiciales
en curso donde el CDAV, es parte procesal lo que no permite un control de los
mismos y de las actividades ejecutadas por el personal asesor que tiene a cargo
los procesos judiciales.

PreoSIS-INF23

El macroproceso del area de tecnologias y sistemas de Ia informacion del SIG no
cuenta con procesos o procedimientos de: gestion de la demanda, gestién
financiera, gestion de portafolio de servicios de negocio, gestion de los acuerdos
de niveles de servicio, gestion de la capacidad, gestion de la disponibilidad, gestion
de la seguridad de la informacién, gestién de proveedores, gestion del
conocimiento, gestion del cambio, gestion de activos, gestion de despliegues y
versiones, planeacion de transicién, gestion de pruebas, gestion de incidentes,
gestion de problemas, gestion de eventos, gestion de accesos, gestion de

operaciones, gestién de aplicaciones y sus los debidos procesos de mejora
continua.

Tabla 15. Descripcién preocupacién dominio sistemas de informacién
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8.6.3. Brechas v preocupaciones dominio de informacion

PreolNFO1

No existen integraciones entre los sistemas de informacién

PreolNF02

El sistema integrado de gestion SIG no cuenta con un disefio apropiado del uso del
almacenamiento para la documentacion. La documentacién que deberia residir en
el filesystem es subida nuevamente al SIG generando duplicidad y uso ineficiente
del espacio de almacenamiento.

PreolNFO03

De los procesos se generan documentos y formatos los cuales no quedan
almacenados en una estructura organizada en un filesystem, por lo tanto control
interno debe de buscar Ias evidencias de cada proceso.

PreolNF04

La Entidad tiene una herramienta de almacenamiento documental en la nube
denominada "OneDrive", sin estructura de los documentos, gobernabilidad de Ia
misma y con duplicidad de a informacién.

PreolNF05

La contratacion de la empresa PST para la prestacion del servicio de gestién del
software QX, limitd el acceso a los activos de informacién y al conocimiento del
negocio, siendo la firma PST la duefia de la informacién hasta la finalizacion del
contrato en el 2022 y adicionalmente la firma no colabora con las solicitudes de

informacion desde el CDAV negandose a cualquier tipo de colaboracion con la
entidad.

PreclNF05

No existen capacidades para la gestién y gobierno de la informacion.

Tabla 166. Descripcion preocupacién dominio de informacion

8.6.4. Brechas y preocupaciones servicios tecnoldgicos

ID
PREOCUPACION

DESCRIPCION DE LA PREOCUPACION DOMINIO DE SERVICIOS

PreoSER-TECO1

El centro de datos actual del CDAV no cuenta con racks suficientes para soportar
los actuales y futuros componentes de tecnologia de la entidad. Adicionalmente
parte de los componentes de tecnologia se encuentran sobre una estanteria dentro
del centro de datos y un rack se encuentra fuera del centro de datos.

PreoSER-TEC02

El centro de datos actual del CDAV no cuenta con doble planta eléctrica que permita
soportar las caidas de energia para mantener el servicio en funcionamiento.

PreoSER-TECO3

El centro de datos actual del CDAV no cuenta con UPS's que permita mantener el
servicio activo en caso de una caida eléctrica.

PreoSER-TECQ04

El centro de datos actual del CDAV no cuenta con los aires acondicionados que

permitan refrigerar correctamente los componentes de tecnologia que en &l se
encuentran.
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PreoSER-TEC05

El centro de datos actual del CDAV no cuenta con red de cableado estructurado
adecuada.

PreoSER-TEC06

El centro de datos actual del CDAV no cuenta con procesos, protocolos o
procedimientos para control de acceso al mismo.

PreoSER-TECOQ7

El centro de datos actual del CDAV no cuenta con. software o hardware gue
permitan la generacion de copias de respaldo a cintas. Adicionalmente las copias
de respaldo se hacen en un disco duro que no cuenta con ningun tipo de proceso, |
procedimiento o lineamiento atado al sistema integrado de gestion.

PreoSER-TECO08

El centro de datos actual del CDAV no cuenta con software o hardware que

permitan la generacién de copias de respaldo a centros de almacenamiento o
storage.

PreoSER-TECQ09

El centro de datos actual del CDAV no cuenta con dispositivos de software o de
hardware que permitan balanceo de cargas entre sistemas de informacion 0
aplicaciones para garantizar su alta disponibilidad.

PreoSER-TEC10

El centro de datos actual del CDAV tiene dispositivos de red que manejan
velocidades maximas de 10/100 MB, lo que podria ocasionar problemas en la
velocidad de comunicacion y respuesta de los diferentes aplicativos.

PreoSER-TEC11

En el centro de datos actual del CDAV la mayoria de sistemas de informacién no
cuentan con una configuracion de servidores activo - activo o activo - pasivo que
permita garantizar la disponibilidad de los mismos.

PreoSER-TEC12

El centro de datos actual del CDAV no cuenta con dispositivos como camaras de

seguridad o ingreso biométrico para garantizar el control y registro de entradas al
centro de datos.

PreoSER-TEC13

El CDAV no cuenta con dispositivos como camaras para garantizar la seguridad de
los usuarios y funcionarios de la entidad.

PreoSER-TEC14

El centro de datos actual del CDAV no cuenta con un centro de datos alterno qgue
permita garantizar la continuidad del negocio en caso de un desastre.

PreoSER-TEC15

En el CDAV no se cuenta con un manual o guia que pertenezca al sistema integrado
de gestion (SIG) para la administracién de files servers, con la debida especificacion
de contenidos y gestién de accesos (autenticacion y autorizacién).

PreoSER-TEC16

Las bases de datos Oracle solo cuentan con conexion a un storage, actualmente
sin respaldo ni capacidad de crecimiento.
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PreoSER-TEC17

En las UPS actuales no hay trazabilidad y monitoreo en los camb

eléctricos.

ios de estados

PreoSER-TEC18

La administracion de la UPS no depende del area de TI.

PreoSER-TEC19

Los enlaces WAN no se encuentran claramente identificados, lo que no permite

administrarlos y gestionar la correspondiente seguridad.

Tabla 17. Descripcién preocupacion dominio servicios tecnolégicos

9. ENTENDIMIENTO ESTRATEGICO

Al ser una entidad del estado, el CDAV esta certificado en ISO 9000. Esto permite sefialar
que la entidad tiene identificado su funcionamiento a través de procesos, los cuales estan

organizados en la

REQUISITOS CIUDADANOS Y PARTES INTERESADAS

Cun

entidad por 4 grupos:

Procesos Misionales

Procesos estratégicos

Procesos de apoyo

Procesos de evaluacion y control

PROCESOS ESTRATECICOS

Laneccionamiantn Estrategina Soestion dq Camumienciopay
gt ¢ Roledones Intemmncionales Caldud y Majupanmenre Continuo
Gostion de Sevino o lu Cududenia Gentidn Tecnologins dife Biomocion v

adeey

PROCESOS MISIONALES

Gnstin de Politions Fabifcas brspescritin. Vigiiangin v Congeml

PROCESOS DE APOYD

Administuciin da Biunes v Semicios Gestidn Juridica
Bassin de Conttotocion factiar Finandern

Gestien Daiumenial Costivn del Talewio Huiwine

PROCESOS DE EVALUACION ¥ CONTROL
il il

Central Intgrmo Dacpingro Evelundon independionne

llustracion 8. Procesos Estratégicos

_ .;':‘

SATISFACCION CIUDADANOS Y PARTES INTERESADAS

Documento del sistema integrado de gestion del CDAV Lida.

Prohibida su reproduccion parcial o total
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Al ser la oficina de TIC uno proceso estratégico del CDAV, permite impulsar la politica

para que todos los proyectos que involucren tecnologia pasen por la oficina de TIC
previamente a su aprobacion.

9.1. Modelo Operativo

El modelo operativo de Tl es fundamentalmente la manera como la CDAV hace las
cosas’, 0 sea, los principios, estandares, procesos y practicas que la entidad utilizan para
crear y proteger sus activos tecnolégicos

9.1.1. Estructura del sector e instituciones publicas adscritas

El Ministerio de Transporte de Colombia dentro de su labor ejecutiva Publica genera
lineamientos a los centros de diagnéstico automotor a través de resoluciones: desde su
habilitacion para la prestacion del servicio hasta los estdndares de revisién a los
automotores; ademas de ello, en el orden territorial como las gobernaciones y alcaldias

municipales generan lineamientos en la movilidad y transporte para su departamento y
municipio, respectivamente.

En esta linea, el CDAV, realiza convenios interadministrativos con entidades publicas,
con el fin de cooperar en el cumplimiento de funciones administrativas o de prestar

conjuntamente servicios que se encuentren a cargo de las mismas: es el caso de la
Alcaldia municipal de Santiago de Cali.

Asimismo, el CDAV, es una sociedad comercial de economia mixta, es decir, tiene

aportes de capital Pdblico y Privado, y la participacion de la Junta de socios es la
siguiente:

Municipio de Santiago de Cali: 49,71 %
Ministerio de Transporte: 45,23 %
Departamento del Valle del Cauca: 2,68 %
Pro Pacifico: 2,38 %
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Sector Privado I—_’ Pro Pacifico

'

llustracion 9. Contexto sectorial asociado al CDAV
9.1.2. Estructura Organizacional

La estructura organizacional es descrita a partir del catdlogo de unidades

organizacionales, levantado como parte de la arquitectura AS-IS del dominio de negocio
(Tabla 18).

N° | UNID: h
uo.01
uo.02 Junta Directiva
u0.03 Gerencia General.
U0.03.01 Area de Planeacién.
uo.04 Revisor Fiscal
UQ0.05 Direccion Juridica
U0.05.01 Area de Contratacion.
Uo.06 Direccién de Desarrollo Humano.
uo.o7 Direccion Comercial
U0.07.01 Area de Mercadeo y Servicio al Cliente.
U0.07.02 Area de Ventas.
Uo.08 Direccion Administrativa y Financiera

T .- N S ~[ LAV T 472
integradc ae ges el CDAV Lida.

reproduccion par
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N° UNIDAD ORGANIZACIONA
U0.08.0 Area de Contabilidad.
U0.08,02 Area de Tesoreria.
U0.08,03 Area de Servicios Generales.
Uo0.09 Direccién QOperativa
U0.09.01 Area De Revision Vehiculos. )
U0.09.02 Area de Evaluacién, Habilitacién y Formacién de Conductores.
U0.09.03 Area de apoyo a los organismos de transito.
Uo.10 Direccion de Tecnologia y Sistemas de Informacion
U0.10.01 Area de Optimizacion.
UO.11 Direccion de Control Interno.

Tabla 188. Estructura organizacional CDAV

9.1.3. Proceso de Negocio

El Centro de diagnéstico Automotor del Valle (CDAV), conforma el mapa de procesos que

se presenta en la Tabla 1

9 y la llustracion 10.

- Gestién Gerencial y Mejora Continua
Estratégicos s ;
Gestién Comercial
Misionales Gest?c‘nn de Operaciones . _
Gestidon de Apoyo a Organismos de Transito
Gestion Administrativa y financiera
Apoyo Gestfén Juridica
Gestion Desarrollo Humano
Gestion de Tecnologia y de Sistemas de Informacion
Control Gestién Control

Tabla 199. Mapa de Procesos CDAV
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\R_ Procesos Estratégicos _/ )

\

Certion
Comercial

SChy
Cestion de Apeye
Ll ismot
Procesos Misionales et e
Cesztion de
Resorrollo Humane
\ Procesos de Apoyo

Cestion Control
llustracion 10. Mapa de procesos CDAV

10.MODELO DE GESTION DE TI

Este numeral, describe el deber ser o la situacion deseada en materia de gestion de TI,
desde el punto de vista de cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial. Un modelo efectivo de gestién de tecnologia para el CDAV
debe estar alineado con la estrategia institucional y la de su entorno (sectorial o territorial)
y permitir desarrollar una gestién que genere valor estratégico para la comunidad, las
dependencias, los sujetos obligados y para el direccionamiento de la institucion. De igual
manera la tecnologia debe contribuir al mejoramiento de la gestién apoyando los
procesos para alcanzar una mayor eficiencia y transparencia en su ejecucion, debe

lef sistema integrado de gestion del CDAV Lida.
i

ibida su reproduccion parcial o total
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facilitar la administracién y el control de los recursos publicos, y brindar informacién
objetiva y oportuna para la toma de decisiones en todos los niveles.

Como parte del presente capitulo se describen ademés los objetivos estratégicos de Tl
definidos, el analisis de brecha construido y los productos y. actividades identificados
durante todo este proceso. Igualmente, se incluye de forma resumida los resultados de
definicion de la vision estratégica de transformacion resultante del ejercicio de visién de

arquitectura empresarial consignada en el Documento de Declaracién de Trabajo de
Arquitectura — SAW.

El CDAV implementara para la gestion de Tl el modelo lT4+ propuesto por MinTIC, el
cual consta de los siguientes componentes: -

10.1. Estrategia de Tl

10.1.1. Estrategia de T.I.

Permitir el despliegue de una estrategia de TIC que garantice la generacién de valor
estratégico de la capacidad y la inversion en tecnologia realizada en la entidad. Al

componente de Estrategia de Tl le llegan como insumo la estrategia organizacional y las
necesidades del negocio.

La estrategia permite dicha generacién de valor estratégico mediante el desarrollo de los
siguientes aspectos:

Planeacion estratégica de gestién de TI.
Portafolio de planes y proyectos.

Politicas de Tl (seguridad, informacién, acceso, uso).
Portafolio de servicios.

Gestion financiera

10.1.2. Formulacién de una Politica Institucional

Para alcanzar el logro de los objetivos, las actividades deben ser encaminadas a lograr
una nivelacion de funcionarios y usuarios por medio de tres ejes fundamentales:

e Formacion.
e Acceso a la tecnologia.
e Procesos institucionales acordes.

Doct nnento del si.
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De acuerdo a esto, es necesario considerar las siguientes acciones:

No | Accidn :

Redisefiar o ajustar la estructura institucional comprometiendo al gobierno de Tl en acciones de
1 operacion y soporte, permitiendo su participacién en la toma de decisiones y compartir
responsabilidades en la gjecucion de procesos institucionales

9 Politica de programas de capacitacién, entrenamiento y sensibilizacién para la incorporacion de
TIC s

3 Incrementar la oferta de productos funcionales basados en tecnologia que permitan disminuir Ia
manualidad o agilizarlos tramites

4 Mejorar canales de acceso en términos de velocidad, servicio y disponibilidad que garanticen la
fluidez de la informacién

Migrar procesos tradicionales de papel y firmas con tinta a procesos digitales y firmas
5 electronicas, disminuyendo tiempos de prestacién del servicio, mejorando la calidad y
accesibilidad de la informacién, garantizando su seguridad y proteccion.

5 Involucrar nuevos canales de comunicacién que permitan la interaccion entre funcionarios,
funcionarios — ciudadanos y ciudadanos — servicios.

7 Fortalecer los esquemas de la entidad para facilitar e incrementar la adopcion de teletrabajo.

3 Fomentar esquemas que permitan prestar servicios a ciudadanos que se encuentren fuera del
rango de accion o se encuentren con limitaciones fisicas de asistir a una unidad de atencién.

9 Mejorar la usabilidad de los sistemas de informacién institucionales para que su uso sea agil y
natural, disminuyendo la resistencia de uso y agilizando la prestacion del servicio

10 Normalizar bases de datos para facilitar el acceso e integracion de nuevos sistemas que
involucren la misma con un servicio o producto

11 Desarrollar soluciones que permitan la generacién de nueva informacion a partir de la existente
Crear plataformas de entrenamiento continuo de forma asincrona y dinamica que permitan
12 articular las tecnologias dentro del contexto global de la institucion a través de los cambios de

personal. Crear igualmente recursos de capacitacion para los usuarios de los nuevos servicios
basados en la TIC

Tabla 20. Acciones de politica institucional

10.1.3. Objetivos de Calidad

Aumentar los niveles de satisfaccién de los ciudadanos (clientes).

Fortalecer el desempefio de los procesos establecidos en el CADV.

Garantizar la disponibilidad y el uso eficiente de los recursos de la CDAV
Fortalecer la aplicacién de mecanismos de autocontrol, autogestion,
autorregulacion y de evaluacion para garantizar la mejora continua.

e Garantizar mecanismos de participacion ciudadana y control social sobre la
gestion del CDAV.

e Utilizar de manera eficiente los recursos ambientales.
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10.2. Gobierno de Tl

La estrategia de tecnologia debe estar estrechamente ligada a las estrategias y politicas
organizacionales. Las entradas fundamentales de este componente son el marco
normativo y legal, las politicas organizacionales, los procesos de la entidad, el modelo de
gobierno de la entidad y los mecanismos de compras y contratacién.

Para que las TIC cumplan su papel es necesario contar con un modelo de gobierno de TI
que contemple los siguientes aspectos:

Marco legal y normativo

Estructura de Tl y procesos

Toma de decisiones

Gestidn de relaciones con otras areas y entidades
Gestion de proveedores

Acuerdos de Servicio y de desarrollo

Alineacién con los procesos

10.2.1. Identificaciéon de la cadena de valor TO-BE

La definicién del deber ser de la Cadena de Valor de CDAV, se hace exclusivamente
siguiendo mejores practicas aplicables a la entidad, incluyendo el Process Classification
Framework (PCF) de American Productivity & Quality Center (APQC) y mejores practicas
de Arquitectura Empresarial como TOGAF®. Especificamente para el area Tl se incluyen
mejores practicas como COBIT e ITIL®.

La cadena de valor es exclusivamente especificada como mecanismo de comparacion
frente a mejor practica, pero su adaptacion y adopcidon debe ser parte del ejercicio de
desarrollar la arquitectura empresarial en iteraciones de estrategia, segmento y
capacidad posteriores al desarrollo de este ciclo de assessment.

Los principales componentes de la cadena de valor segun las mejores practicas
especificadas hacen énfasis en garantizar un proceso alineado de principio a fin con las
expectativas de los ciudadanos, centrado en capacidades y habilitado para soportar la
orientacion a servicios de negocio en la institucién.

De acuerdo a la definicién del estado deseado de AE (TO-BE), la cadena de valor objetivo
se caracteriza segun la ilustracion 11.




DOCUMENTO INTERNO Rige: 23/12/2018

PLAN ESTRATEGICO DE TECNOLOGIAS |Versién: 1
DE LA INFORMACION - PETI Pag.: 48 de 81

[ Ge=ion de Ca pa ddades del Negodo ]

Ge=tifn d= I Direcsidn Ge=tn dd ricgo, d Cumpimient, is
= Remedecon yls Resilienss

[ Gotidn deRdadones Externas ]

-y
=
=
= = =
z D=sfioy Bearroliode =
= Productos y Sendcios Establecicrdio el Gobicrno y Prestando ol Sorvido =
3 % ez ctreteg ssdels envege g
-t desonicios § §
= g Gestion Com ool = =
5 = 3 E
b} = 8 =
= = = = > | =
w — Geston sei Sennso =i Gemisnandslosrecursosde k entregs de servicics = =
= 5= a
= (== 3 = »
= 2 oh s H
= =  — -
5 ¥ £ :
g De= rrolis ndoy GestSonando d Ca minl [ e A SCEEEC Y it ] | Z
= Humans | =
= - 1
g ( Cortiritivm i )
= Getiorm ndo k=Tecndogasdels |

Infor mecion Ce=ticn Iuri J

|
Ge=ton dels Eve luscion vy Montores sl |
Sizema Integradio de Ge=tion

llustracion 11. Cadena de Valor TO-BE

10.3. Sistemas de Informacion

El CDAV actualmente no cuenta con capacidad para soportar los sistemas de informacién
de la entidad, entendiéndose como capacidad los recursos humanos, procesos y
herramientas de software necesarias para gestiéon de los sistemas de informacion, por
esta razon el principal proyecto en este dominio, deberia ser habilitar las capacidades

necesarias para poder gestionar adecuadamente los sistemas de informacion (llustracion
12).
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llustracién 12. Proyecto principal de instauracién de capacidades del dominio de SIS-INF

Sin habilitar e instaurar las capacidades necesarias, los esfuerzos o gastos en sistemas
de informacién no presentaran los resultados éptimos y esperados.

10.3.1. Arquitectura de referencia de sistemas de informacion

Para apoyar los macro procesos misionales, estratégicos, de apoyo y de gestion y control
en una organizacidn, es importante contar con sistemas de informacién que se conviertan
en fuente Gnica de datos Utiles para la toma de decisiones en todos los aspectos; que
garanticen la calidad de la informacién, dispongan recursos de consulta a los publicos de
interés, permitan la generacién de transacciones desde los procesos que generan la
informaciéon y que sean faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica. Por lo
que se plantea la siguiente arquitectura de referencia:

Documento del sistema integrado de gestion del CDAY Lida.
Prohibida su reproduccion parcial o total
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llustracion 13. Arquitectura de referencia CDAV

La arquitectura de referencia guiara el desarrollo de cada arquitectura de soluciones que
se requiera en la entidad.

En el disefio de la arquitectura de sistemas de informacion, es necesario tener en cuenta
los principios definidos por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, para el dominio de sistemas de informacién, indicados por el marco de
arquitectura empresarial del estado colombiano.

Decumento del sistema integrado de gestion del CDAV Lida.
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10.3.2. Sistemas de Informacién TOBE
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llustracién 14. Vista de sistemas de informacion del CDAV

La descripcion de los sistemas de informacién se encontrara en detalle en el catalogo de
aplicaciones segin el metamodelo planteado para el CDAV. En la llustracidn 14,
podemos apreciar la separacién de los sistemas de informacion, segun su uso en los
diferentes macroprocesos de la entidad y algunos que son transversales a la
organizacion, a continuacién, describiremos esta clasificacién:

e Planeacion y control, Misional y Apoyo: son sistemas de informacién gue se
encuentran al servicio de estos macroprocesos.

e SIS-INF transversales: son sistemas de informacién que apoyan
transversalmente a la entidad.

Documento del sistema integrado de gestion del CDAY Ltda,
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e SIS-INF interoperabilidad: son sistemas de informacion de terceros con los
cuales el CDAV debe intercambiar informaciéon por medio de servicios de
integracion basado en el marco de interoperabilidad del estado colombiano.

Los sistemas de informacién de la llustracion 14, se encuentran por un cédigo de colores
de la siguiente forma: en color amarillo claro se encuentran los macroprocesos de la
entidad; en color rojo, Ios szstemas de informacidén que son opcionados para su retiro;
en color azul oscuro, los sistemas de informacién que se encuentran en proceso de
implementacién; en color azul claro. los sistemas de informacion que se encuentran
actualmente en la entidad; y en color verde claro, los nuevos sistemas de informacién
opcionados para ser parte del ecosistema del CDAV.

10.3.3. Integracion e Interoperabilidad

Con base en el disefio de interoperabilidad se presenta la integracion de cada uno de los
tramites o servicios que sea detectado por el drea de planeacion segin las guias del
DAFP y MINTIC, en un analisis de nivel estratégico de la entidad, se detectaron los

sistemas de informacién que deberian formar parte del ecosistema de interoperabilidad,
esto se puede apreciar en la siguiente ilustracion:
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llustracion 15. Vista de arquitectura TO-BE de la integracién de SIS-INF del CDAV y organismos
externos

10.4, Gestion de Informacion

Se evidencia que el CDAV no cuenta con capacidad para soportar el dominio o la
arquitectura de informacién de la entidad, entendiéndose como capacidad los recursos
humanos, procesos y herramientas de software necesarias para gestion de los mismos,
por esta razén el principal proyecto en este dominio, deberia ser habilitar las
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capacidades necesarias para poder gestionar adecuadamente la informacién
(llustracién 16).

llustracién 16. Proyecto principal de instauracién de capacidades del dominio de Informacion

Sin habilitar e instaurar las capacidades necesarias, los esfuerzos o gastos en
herramientas de software no presentaran los resultados optimos y esperados.

Para apoyar el proceso de toma de decisiones basado en la informacién que se extrae
desde las fuentes de informacion habilitadas, es necesario fomentar el desarrollo de Ia
capamdad de analisis en lo definidores de politica, de estrategia, y de mecanismos de
seguimiento, evaluacién y control. Para ello se hace necesario contar con herramientas
orientadas al seguimiento, analisis y a la presentacion y publicacién segun los ciclos de
vida de la informacion y los diferentes publicos o audiencias de analisis.

El insumo fundamental de este componente son las necesidades de informacién de la
organizacion, las cuales se clasifican en informacién para la toma de decisiones,
informacion de los procesos e informacion para los grupos de interés.

Para apoyar el proceso de toma de decisiones basado en la informacién que se extrae
desde las fuentes de informacion habilitadas, es necesario fomentar el desarrollo de Ia
capacidad de analisis en lo definidores de politica, de estrategia, y de mecanismos de
seguimiento, evaluacién y control. Para ello se hace necesario contar con herramientas
orientadas al seguimiento, analisis y a la presentacion y publicacién segun los ciclos de
vida de la informacién y los diferentes publicos o audiencias de analisis.
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El insumo fundamental de este componente son las necesidades de informacion de la
organizacion, las cuales se clasifican en informacién para la toma de decisiones,
informacion de los procesos e informacion para los grupos de interés.

La gestidn de la informacién debe tener en cuenta las siguientes premisas:

Informacion desde la fuente Gnica.
Informacién de calidad.
Informacién como bien publico.
Informacién en tiempo real.
Informacién como servicio.

10.4.1. Arquitectura de referencia de informacion

A continuacion, se presenta el disefio del Enterprise Data Model o EDM (llustracion 17),
que es una vista integrada de los datos producidos y consumidos en toda la organizacién
segun su mapa de procesos TOBE.
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llustracion 17. Vista del Data Model del CDVA
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10.4.2. Arquitectura de Core de informacién

Una vez instaurada la capacidad del dominio de informacion, se podra llevar a cabo el
desarrollo del nuevo “CORE” de informacién con el disefio del EDM, Io cual permitira al
CDAYV retomar el gobierno y dominio de la informacién. Presentamos a continuacién un

disefio de alto nivel de la arquitectura del nuevo Core.

APP DE ENTIDADES U
GRi A

BD Apps Legadas

Servicios integr. Interoperabilidad

File system

Drata cruda
ROCUMENTOS
Documentos
foctenenitas CORE DATOS DATAWHEREHOD
e ™ LSE

Nuevo Core Informacién CDAV-EDM

Documentos

llustracién 18. Vista de arquitectura deseada o TOBRE de los SIS-INF del CDAV
10.5. Servicios Tecnoldgicos

En lo que concierne a la capacidad completa para la operacion de la infraestructura, la
Direccion de Tecnologia y Sistemas de Informacion del CDAV se cred originalmente con
estas funciones, por lo que tiene procesos y procedimientos ad hoc, pero no cuenta con
un organigrama y procesos debidamente documentados, por lo cual el principal
proyecto en este dominio deberia ser habilitar las capacidades necesarias para poder
gestionar adecuadamente la operacion de la infraestructura.

Documento del sistema integrado de gestion del CDAY Ltda.
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llustracion 19. Proyecto principal de instauracion de capacidades del dominio de tecnologia

Sin habilitar e instaurar las capacidades necesarias, los esfuerzos o gastos en

herramientas de software y adquisicion de tecnologia, no presentaran los resultados
optimos y esperados.

El CDAV actualmente, se encuentra en proceso de remodelacion de sus instalaciones
fisicas por lo tanto, es inminente la remodelacion del centro de datos propio, para el cual
se ha provisto generar el disefio integral del nuevo centro de datos bajo normas

internacionales de aires acondicionados, redes, plantas eléctricas, distribucién de racks,
nuevos servidores, almacenamientos y otros.

10.5.1. Arquitectura de servicios

Para disponer a los usuarios los sistemas de informacién es necesario desarrollar una
estrategia de servicios tecnoldgicos que garantice su disponibilidad y operacion. La
gestion de tecnologia debe ser un servicio permanente que beneficie a todos los usuarios,
tanto internos como externos. Presentamos en la siguiente ilustracion el disefio del
catalogo de servicios de Tl propuesto para el CDAV.
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llustracion 20. Vista propuesta del catélogo de servicios TlI TO-BE del CDAV
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10.6. Uso y Apropiacién de Tl

El componente de Uso y Apropiacién de Tl permite mediante herramientas y estrategias
encaminadas a concientizar a funcionarios y usuarios sobre las oportunidades que
presenta el uso de tecnologias de la informacion en su ambito personal y profesional,
mejorando su productividad y calidad de vida al hacer uso consciente de sistemas de
informacién, dispositivos, herramientas de comunicacion sincrénicas y asincrénicas,
buscadores Web, construccion de documentos en linea, herramientas para compartir o
enviar archivos, acceso a la informacién, disponibilidad 24/7 v otros.

Entradas:

e Necesidades de Apropiacion de los Componentes de Ti
Nuevas soluciones por implementar
Necesidades de los Procesos
Competencias individuales y grupales requeridas
Planes de capacitacion organizacionales y por areas
Restricciones y paradigmas vigentes

Salidas:
e [ncorporacién del Cambio
Estrategia y acciones especificas de comunicacién y divulgacion
Personas entrenadas con habilidades desarrolladas
Cambio incorporado en los procesos
Gestioén de mejoramiento continuo en la adopcion del cambio
Indicadores de uso
Herramientas de Tl habilitadas para el gerenciamiento del cambio

10.6.1. Gestién de Indicadores

Se deben contemplar los siguientes indicadores para el uso y apropiacion
e Adecuacion tecnoldgica

Sensibilizacién TIC

Uso de TIC

Apropiacién de TIC

De acuerdo a la metodologia referencial de IT4+ utilizara los siguientes indicadores
asociados a los dominios de gobierno, estrategia de Tl, sistemas de informacion,
informacidn, tecnologia y uso y apropiacion.
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D NOMBRE DEL INDICADOR
IND.ES.01 Contribucion de Tl al disefio de servicios de la entidad
IND.ES.02 Indicador de eficiencia de procesos de la entidad con TI.
T-SPI (Indice de desempefio promedio del cronograma de ejecucion del PETI en la
IND.ES.03 :
Entidad)
IND.ES.04 Resultado de implantar politicas de Tl en procesos de negocio
IND.ES.05 Desviacién presupuestal (Tl1)
IND.ES.06 % de Cumplimiento de Tl a iniciativas del Negocio
IND.ES.07 Avance implementacién de tramites de la entidad
IND.ES.08 Cumplimiento del presupuesto asignado
Porcentaje de ejecucién y cumplimiento de iniciativas definidas en el PETI en un
IND.ES.09 2
periodo dado
IND.ES.10 % de Incremento numero de usuarios que usan servicios de Tl
IND.GO.01 Apoyo de Tl a2 los Procesos.
IND.GO.02 Conformidad.
IND.GO.03 Variacion de Costo CV
IND.GO.04 indice de desempefio del Cronograma SPI
IND.GO.05 indice de desempefio de los Costos CPI.
IND.GO.06 PMO. Gestién de los Proyectos en el Periodo
IND.GO.07 Gestion de Proveedores de TI.
IND.GO.08 Indicador de beneficio del servicio
IND.GO.08 Indicador de inversiones sustentadas
IND.GO.10 Indicador de incidentes
IND.GO.11 Indicador de seguimiento a riesgos de TI
IND.GO.12 Indicador entrenamiento relacionado con regulacion y politicas de Tl
IND.GO.13 Indicador de no cumplimiento de regulaciones externas
IND.GO.14 Indicador ejecucion PETI
IND.GO.15 Indicador de empoderamiento
IND.GO.16 Indice de rotacion de personal
IND.GO.17 Desviacion en capacidad de los servicios
IND.GO.18 Dificultades por capacidad en proyectos de Tl
IND.GO.19 Calidad en los informes de gestién
IND.GO.20 Satisfaccion de usuarios
IND.GO.21 indice promedio de desempefio del Cronograma de los Proyectos de Tl en Ejecucion
IND.GO.22 Indice promedio de desempefio de los Costos de los Proyectos de Tl en Ejecucion
IND.GO.23 Cumplimiento de proyectos de Tl
IND.GO.24 Utilizacion de Acuerdos Marco
IND.GO.25 Implementacion Modelo de Gestion Estratégica de Tl
IND.S1.01 Avance de ejecucion de Iz hoja de ruta de sistemas de informacién
Porcentaje de sistemas de informacién que hacen uso de los componentes de software
IND.SI.02 I W ’ : :
reutilizables definidos en las arquitecturas de referencia de la entidad.
IND.SI.03 Compatibilidad con lenguaje comun de intercambio




@ CD AV DOCUMENTO INTERNO Rige: 23/12/2019
2 PLAN ESTRATEGICO DE TECNOLOGIAS |Version: 1
DE LA INFORMACION - PETI Pag.: 59 de 81
1D
Cumplimiento de la polltlca de datos abiertos por parte de los sistemas de informacién
IND.SI.04
de la entidad.
IND.SI1.05 Correcciones exitosas )
IND.SI.06 Porcentaje de solicitudes de cambio a los sistemas de informacion, resueltas con éxito.
IND.SL.07 Numero de incidentes de seguridad de la informacion
IND.INF.01 Riesgos asociados a la gestion de los componentes de informacion
IND.INF.02 Porcentajg de componentes de informacién compatible con el lenguaje comun de
intercambio.
IND.INF.03 Porcentaje de fuentes unificadas de informacién implementadas por la entidad.
IND.INE.04 Paﬁﬁcacic‘m de los componentes de informacién en los flujos de informacién de la
entidad.
Cumplimiento de politicas de seguridad, esténdares y normatividad exigidos por el
IND.INF.05 :
estado colombiano.
IND.ST.01 Disponibilidad de servicios de plataforma
IND.ST.02 Tiempo medio de restauracion de servicios de Plataforma
IND.ST.03 Tiempo medio de atencién de requerimientos
IND.ST.04 Tiempo medio de operacidn de servicios de plataforma
IND.ST.05 RTO - Tiempo objetivo de recuperacion
IND.ST.06 RPO - Punto Objetivo de Recuperacion
IND.ST.07 Cumplimiento de ANS
IND.ST.08 Gestién de Cambios
IND.ST.09 Capacidad de servicios de plataforma
IND.UA.O1 Eficiencia del Plan de Formacién.
IND.UA.02 Evaluacién del Nivel de Adopcion de TI.
IND.UA.03 Evaluacién de Acciones de Mejora.
IND.UA.04 Nivel de conocimiento de la iniciativa Tl
IND.UA.05 Nivel de utilidad percibida por parte de los grupos de interés
IND.UA.OB Competencias de los grupos de interés
IND.UA.0O7 Cultura organizacional Tl
IND.UA.08 Nivel de cumplimiento de las actividades de formacién y desarrollo
IND.UA.09 Estabilidad de las iniciativas Tl
IND.UA.10 Nivel de cumplimiento de las actividades de cambio
IND.UA.11 Monitoreo

Tabla 21. Alineacioén de proyectos o iniciativas VS estrategias de Tl

10.7. Gobierno de TI

El Gobierno de Tecnologia es un requerimiento critico y constituye una capacidad clave

Yy un recurso para las organizaciones debido a la omnipresencia de la tecnologia dentro
todo el espectro de la entidad.
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El Gobierno de Tl, brinda un marco de trabajo y una estructura gue encadena los recursos
de Tl. y la informacion con los objetivos y estrategias de la organizacién. El Gobierno de
Tl institucionaliza las mejores practicas para la planeacion, adquisicion, implementacion
y seguimiento de los activos de Tl y su rendimiento para asegurar que todos los activos
empresariales de Tl soportan los objetivos de negocio.

En estos aspectos, las disciplinas de la Arquitectura Empresarial y la Arquitectura de Tl
brindan un soporte clave a la organizacion. Actualmente el Gobierno de TI, constituye
una parte integral del Gobierno de corporativo ya que soporta funciones y procesos

criticos del negocio que le permite obtener ventajas competitivas y responder de manera
agil y segura a las necesidades del negocio.
El modelo de gobierno de Tl permite entre otros:

Generar mecanismos de coordinacion y control

Establecer un proceso para la gestion de la Arquitectura TI.

Detallar los requerimientos de las iniciativas estratégicas.

El modelo de operacion inicial de alto nivel a seguir frente a nuevos proyectos,
cambios y solicitudes de transformacion.

La estructura organizacional sugerida para el abordaje de los proyectos.

® Los mecanismos de administracién frente a la evolucion del marco de gestién a la
luz de MinTic.

Siguiendo los lineamientos del Marco de Arquitectura Empresarial del estado colombiano,
las mejores practicas de TOGAF 9.2®, para el gobierno y gestién de la arquitectura, y en
respuesta a los roles y responsabilidades requeridos para el gobierno y gestién del
proceso del negocio “Gestién de las Tecnologias de la Informacién y La Comunicacion”
se define la estructura del area de Tl (llustracién 21).

i : uo.
e A
cio Empresarial

UD. Gestidn de
Estrategiay
Gobierno de T1

UQ. Gestidon de Gesti
Serviciode Tl e MG on de

e it Ia Informacidn

UO. Gestion de UO. Gestion de
Sistemas de Seguridad de la
Informacion Informacion

1

llustracién 21. Estructura de unidades organizacionales para Tl

tema Integrado de gestion del CDAV Lida.

ida su reproduccién parcial o total




DOCUMENTO INTERNO Rige: 23/12/2019

PLAN ESTRATEGICO DE TECNOLOGIAS |Version: 1
DE LA INFORMACION - PETI Pag.: 61 de 81

El Gobierno de Tl y su estructura se ajustan a las siguientes funciones:

Establecer las estrategias, politicas, planes, objetivos y metas en gestion de
tecnologias y sistemas de la informacion que faciliten el cumplimiento de la misién
de la entidad y del Estado, y garantizar su implementacion y cumplimiento

Impartir lineamientos para el cumplimiento de estandares de seguridad,
privacidad, calidad y oportunidad de la informacién vy la interoperabilidad de los

sistemas de informacién que la soportan, asi como el intercambio permanente de
informacién.

Liderar la formulacién, coordinacién y seguimiento al plan institucional en materia
de gestion de informacion y de la gestién de tecnologias de la informacion.

Establecer las estrategias, politicas, estandares y lineamientos para colectar,
almacenar, analizar, usar, acceder, proveer, divulgar, proteger, y cuando
corresponda desechar, la informacién misional de la entidad para contribuir con el
proceso de la toma de decisiones y rendicién de cuentas mediante las tecnologias
de la informacién y las comunicaciones.

Propiciar la coordinacién y articulacién de la entidad con las demés entidades del
Estado y aliados clave, en sus diferentes niveles, mediante Ia gestidn estratégica
de las tecnologias y sistemas de la informacién, creando sinergias y optimizando

recursos para coadyuvar en la construccién de un Estado integrado y centrado en
el ciudadano

Establecer las estrategias, politicas, planes, objetivos y metas el desarrollo de la
Arquitectura Tecnoldgica y la estrategia de Gobierno Digital.

La propuesta de estructuracién del Area Tl y sus unidades organizacionales se presentan
en la llustraciéon 21y en |la Tabla 22.

D D FUNCION
Establecer las estrategias, politicas, planes, objetivos
y metas en gestion de tecnologias y sistemas de la
. UO.00.BF.01 |informacién que faciliten el cumplimiento de la misién
uo. G_eSt'é" de de la entdad y del Estado y garantizar su
UO.00 | Estrategia y

implementacion y cumplimiento

Impartir lineamientos para el cumplimiento de
UO.00.BF.02 |estandares de seguridad, privacidad, calidad y
oportunidad de la informacién y la interoperabilidad de

Gobierno de Tl

Documento del sistema integrado de gestion del CDAV Ltda.
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los sistemas de informacion gue la soportan, asi como
el intercambio permanente de informacion.

UO.00.BF.03

Liderar la formulacion, coordinacién y seguimiento al
plan institucional en materia de gestiéon de informacién
y de la gestién de tecnologias de la informacion.

UO.00.BF.04

Establecer las estrategias, politicas, estandares y
lineamientos para colectar, almacenar, analizar, usar,
acceder, proveer, divulgar, proteger, y cuando
corresponda desechar, la informacion misional de la
entidad para contribuir con el proceso de la toma de
decisiones y rendicion de cuentas mediante las
tecnologias de la informacion y las comunicaciones.

UO.00.BF.05

Propiciar la coordinacion y articulacion de la entidad
con las demas entidades del Estado y aliados clave,
en sus diferentes niveles, mediante la gestién
estratégica de las tecnologias y sistemas de la
informacion, creando sinergias y optimizando
recursos para coadyuvar en la construccion de un
Estado integrado y centrado en el ciudadano

UQ.00.BF.06

Establecer las estrategias, politicas, planes, objetivos
y metas el desarrollo de la Arquitectura Tecnologica y
la estrategia de Gobierno Digital.

UO.oP

uo. Gestion

Servicio de Tl e

Infraestructura

UQ.0P.BF.01

Coordinar, supervisar y asegurar la correcta
operacion y funcionamiento de la infraestructura y
servicios tecnoldgicos de cada institucion.

UO.0P.BF.02
de

Implementar las estrategias de apropiacién de los
servicios tecnoldgicos de la institucion, para los
ciudadanos y los usuarios internos en coordinacién
con el proceso de gestion de la informacion.

[ UO.OP.BF.03

Disefiar |las estrategias de apropiacion de los servicios
tecnologicos de la institucion a los ciudadanos y los
usuarios internos.

UO.0OP.BF.04

Disefiar estrategias que incorporen las tendencias y
cambios tecnoldgicos que sean pertinentes con los
objetivos misionales de la institucion.

uo.0Q

UO. Gestion
Sistemas
Informacion

UO.0Q.BF.01
de
de

Realizar la gestion requerida para asegurar la
apropiada prestacion de servicios de T, con base en
los diferentes recursos asignados de software,
hardware, redes, telecomunicaciones y demas.

U0.0Q.BF.02

Implementar los lineamientos y procesos de gestion
de Tl de la institucién en materia de software,
hardware, redes y telecomunicaciones, acorde con
los parametros gubernamentales para su adquisicion,
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operacion y mantenimiento, en pro del cumplimiento
de los objetivos institucionales

UO.0Q.BF.03

Implementar el plan estratégico institucional en
materia de gestion de TI

UO.0Q.BF.04

Implementar las estrategias, los instrumentos y las
herramientas con aplicacion de Tecnologias de la
Informacion para brindar de manera constante vy
permanente un buen servicio al ciudadano

UO.0Q.BF.05

Apoyar la integracion, la articulacion y la coordinacion
enire los programas, proyectos vy actividades
relacionados con TI, de la institucion, con las
estrategias de ofras instituciones publicas y del sector
privado, destinadas a la gestion de TI.

uo.
UO.OR

Seguridad
Informacion

Gestion
de

de
la

UO.0R.BF.01

Definir, seguir y controlar la estrategia informatica que
permita el logro de los objetivos v la minimizacién de
los riesgos de la institucion.

UO.OR.BF.02

Guiar la prestacién del servicio y la adquisicién de
bienes ylo servicios relacionados y requeridos para
garantizar la seguridad de informacion

UO.OR.BF.03

Disefiar e implementar las estrategias de seguridad
de la informacion de la institucion

uo.os HO.

Gestion de

Informacion

la

UQ.0S.BF.01

Realizar la gestién requerida para asegurar las
caracteristicas que generan valor en la informacion en
la institucion.

UO.08.BF.02

Asegurar que la informacién de la institucién sea
adecuada, oportuna, dinamica, fiable, eficaz y con
calidad.

UO.0S8.BF.03

Desarrollar estrategias para lograr un flujo eficiente de
informacion institucional que, de un lado, promueva la
rendicion de cuentas ante la ciudadania y, por otro
lado, facilite tomar decisiones y cumplir los objetivos
de la institucion

UO.0S.BF.04

Implementar los lineamientos para cumplir con los
estandares de seguridad, privacidad, calidad y
oportunidad de la informacibn, y con la
interoperabilidad de los sistemas que la soportan, asi
como con el procesamiento, transmisidén e
intercambio permanente de la misma.

uo.0s i

Gestion de

Informacion

la

UO.0S.BF.05

Implementar el plan de la estrategia de Tl en materia
de gestion de informacion en el marco de los
lineamientos del orden nacional v territorial, cuando
corresponda.

UO.0S.BF.06

Elaborar el mapa de informacién institucional

Documento del sistema integrado de gestid
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FUNCION

UO.0S.BF.07

Résponder_cdnceptual y tébniéamente por el proceso
de informacién puablica de la institucion como
componente del Modelo Integrado de Gestion.

UO.0S.BF.08

Apoyar los procesos de formulacion de politicas y
directrices de la gestién de la informacion.

UO.0S.BF.09

Apoyar la integracion, la articulacion y la coordinacion
entre los programas, proyectos vy actividades
relacionados con TI, de la instituciéon, con las
estrategias de otras instituciones publicas y del sector
privado, destinadas a la gestion de la informacion.

uo.oT

Gestion
Innovacion

de

la

UQ.04.02.BF.01

Proponer a las directivas de la Entidad, innovaciones
0 mejoras en el disefio y/o desarrollo de productos,
que satisfagan las necesidades de sus clientes.

UQ.04.02.BF.02

Disefiar y desarrollar, en coordinacién con las areas
que sea del caso, mejoras que incidan en la calidad
de los servicios asociados a los productos y servicios

UQ.04.02.BF.03

Implementar la(s) metodologias de innovacion vy
desarrolio de productos que seglin las mejores
practicas del mercado, sean aplicables para los
productos y servicios del CDAV, y realizar los ajustes
necesarios en el respectivo proceso.

UQ.04.02.BF.04

Disenar y coordinar la ejecucion de investigaciones de
mercado que le sean autorizadas, para apoyar la
innovacion y desarrollo de productos, u otros fines que
la entidad considere pertinentes.

UQ.04.02.BF.05

Coordinar, ejecutar y controlar el proceso de
Innovacion y Desarrollo de Productos, definido por la
Entidad.

UQ.04.02.BF.08

Acompanar a las areas responsables de la operacion
durante la implementacion o etapa de entrada en
produccién de los productos, haciendo seguimiento a
los resultados de los mismos, durante la fase de
entrada en produccion.

UQ.04.02.BF.07

Preparar la presentacion del nuevo producto, o los
ajustes para el desarrollo de los existentes, a fin de
ser sometidos a consideracion y aprobacién de la
Junta Directiva, asi como los respectivos proyectos de
Reglamento de Producto, asegurando gue la totalidad
de sus caracteristicas técnicas y financieras sean
incluidas en los citados documentos

UQO.04.02.BF.08

Elaborary dar curso de aprobacion a los Reglamentos
de Producto para su publicacion interna, una vez
hayan sido aprobados por la Junta Directiva
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UO.04.02.BF.09

Coordinar con la Direccién Comercial, la publicacion
en el portal Web de la Entidad, la presentacion y
textos para la divulgacién al publico en general, de las
caracteristicas de los nuevos productos.

UQ0.04.02.BF.10

Rendir a la Direccién de Tecnologia y Sistemas de
Informacién y a la Direccién Comercial los informes
gue le sean solicitados.

Tabla 22. Descripcion de unidades organizacionales del rea de Tl

10.8. Macroproceso de Gestion de TI

De acuerdo con la definicién del estado deseado de AE (TO-BE), la Cadena de Valor de
Tl objetivo se caracteriza segtn la llustracion 18.

La direccion de Tecnologia y Sistemas de Informacién (Oficina de Tecnologias de la
Informacién y Comunicaciones como se denomina en el TO-BE) es el duefio del proceso
del negocio Gestion de las Tecnologias de la Informacién y Comunicacion que
implementa la Cadena de Valor Tl y estd compuesta por los procesos descritos en la

Tabla 19.
™ OBJETIVO D
Este Maéroproceso ' Desarrollo y gestion de la
Gestionar y gobernar integra los procesos| BP1.0.P1.0 |relacién con los clientes
el negocio y las que soportan la de Tl
estrategias de  las cadena de valor del BP1.0.P2.0 Disefio y gestion de la
tecnologias  de I gobierno y la gestién Tl T estrategia de Tl
informacisn y| Fucionsl, Parte de BP1.0.p30 | Gestion de laresilienciay
Gestion  de COMUNICACION la gestion de Ia [ el riesgo de TI
BP1.0 Z:c”"“’giasl Desarrollar la relacién L‘:’;;‘:Q o 'CI'; BP1.0.P4.0 | Gestion de la informacion
Inf s @ con los clientes de TI. s bi ' 4 BP1.0.P5.0 Desarrollo y Gestion de
MOMMAGON | cestiomar los servicios :;est:lonty gollernof e | Servicios y Soluciones
: a estrategia, la gestion : —
y soluciones T : & P10.P Despliegue de servicios y
institucionales vy los gal Eeodevion d.e.las HIEEe0 soluciones
servicios y soluciones solciones y-senvicios; ra
Y la gestion de los Crear y  administrar
de soporte. servicios y soluciones | BP1.0.P7.0 | servicios / soluciones de
de soporte. soperte

Tabla 23. Procesos asociados a la Direccion de Tecnologia y Sistemas de informacién

El proceso del negocio “Gestién de las Tecnologias de la Informacién y La Comunicacién”
incluye el Gobierno de TI, el desarrollo y administracién de relaciones con clientes de i
el desarrollo y mantenimiento de soluciones de tecnologia de la informacién, la
implementacion de soluciones de tecnologia de la informacién y la entrega y soporte de
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soluciones de tecnologia de la informacion. El diagrama general BPMN del proceso se
presenta a continuacion, en la siguiente ilustracion se detalla en el Anexo Macro Proceso

Gestion TI.

Desarralloy gestionde
reladidn con los clentes de Tl

L R

Disefio ygestibnde |a estrategia
deTl

Gestidndelaresiliendayel
resgo de Tl

Lider Oficina TiC - CIO

-CI

Lider Oficina TIC

——

— —()

Gestidn de la Informadin

__,A,o

Desamrolloy Gestidn de Senddos
¥ Soluciones

= ——®

Despllegue de serddosy
| soluciones

Geslidn de Tecnologlas de la Informaddn y Comunicaddn

Geslor Sistemas de Informacicn e Iformaciin

— a0

Creary adminkstrar servidos /
soluciones de sopor=

Gestor de servicos ternoldgicos

llustracion 22. Proceso de negocio Gestion TIC
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11.MODELO DE PLANEACION
11.1. Estructura de Planes, Programas, Proyectos y Actividades estratégicas

Esta secci6n describe el portafolio de planes, programas y proyectos de T, que incluye
todos los dominios de la arquitectura, Negocio, Informacion, Sistemas de informacion,

Servicios tecnolégicos que le permita a la CDAV la ejecucion de las iniciativas TI definidas
en el PETI.

El portafolio de planes, programas y proyectos de T, surge de la agrupacion de acciones
de cierre de las principales brechas identificadas durante la construccion del Asls y ToBe
de la organizacion de una manera légica de acuerdo a los objetivos estratégicos definidos
en el PETI y del andlisis de iniciativas existentes en ejecucién y por ejecutar alineadas

que son integradas y alineadas con las principales lineas de actuacién definidas para el
PETI.

A continuacién, se podra observar de forma gréfica el portafolio de proyectos sobre el
cual el PETI basa su ejecucion:

Medelo de Gobiernoy Gestion de Transformacian Digital
4 For‘tatﬂ-r:lrmentodu Modelode Gobierno y Gestion de Tl
Forta Ieclwentodei Modelo de Gobierno y Gestlon de AE

Servicios y Mercados
Sistema de Gestién de |a Innovacion
Desarrollo de nuevas lineas de productos y servicios
Deszarrollo de Mercados

Modelo de servicio al cliente

=
i
=
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Consolidac

llustracion 23. Modelo de gobierno y gestion de transformacion digital
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Negocio/Estrategia 9
Aplicaciones 3
Tecnologia 1
Total de brechas 13

Tabla 24. Dominio — Cantidad de Brechas

11.1.1. Provectos de Tl v comunicacion

La implementacion de proyectos de Tl debera cumplir con las siguientes directrices:

a. Todos los proyectos que involucren elementos o tecnologias de gestion de
informacion e infraestructura de comunicaciones, deben contar con la revision y
viabilidad técnica de la direccién de tecnologia la Informacién y la Comunicacién -
TIC, en los formatos de requerimientos.

b. Todos los proyectos que se vayan a instalar sobre la plataforma tecnologica del
CDAV, deben tener un dimensionamiento previo del uso de la infraestructura, el
cual debe estar aprobado por el grupo de soporte informatico, antes de la
presentacion a la direccidn de tecnologia

c. Todos los proyectos nuevos o aquellos que estén en curso y que presenten
modificaciones al alcance, deben cumplir con las directrices del CDAV.

d. Cualquier contratista que desarrolle proyectos tecnoldgicos para el CDAV, debe
cumplir con una metodologia de gestion de proyectos alineado con lo establecido
con el Project Management Institute (PMI)

e. Toda dependencia que presente un proyecto relacionado con tecnologias de Ia
informacion y las comunicaciones, debe designar minimo a un funcionario del area
como responsable funcional del proyecto, el cual estara acompafiando todo el
proceso desde la conceptualizacién, analisis, desarrollo, pruebas, puesta en
produccion, capacitacion y posterior administracion y mantenimiento. Para los
casos de sistemas de informacién, una vez puestos en funcionamiento, la
dependencia debera nombrar el(los) administrador(es) funcional(es) del sistema.

f.  Los responsables funcionales del proyecto designados por dependencia para cada
proyecto a implementar, deberian dar visto bueno a los productos y entregables
del proyecto mediante acta.

g. Alinicio de cualquier proyecto relacionado con tecnologias de la informacion y las
comunicaciones, se debe presentar un documento de marco metodologico para la
construccion de la solucién con las etapas de implementacién y las fases de

U e
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evolucion acorde a las vigencias, el cronograma vy los entregables que permitan

hacer aseguramiento de calidad y que demuestren la perfecta continuidad del
proyecto.

11.1.2. Portafolio de Proyectos

; tién y el Marco de Gobierno de AE
Adoptar un modelo de gestlon Yy un marco de gobierno de AE (politicas,
principios, estrategias, capacidades, estructura organizacional, procesos,
servicios). Se requiere la adopcion de estrategias, unidades organizacionales,
i Para qué? funciones, servicios del negocio, procesos, sistemas de informacion,
informacion y tecnologia que habiliten al CDAV para velar porque la
transformacién institucional a partir de la gestion de la AE suceda realmente Y
tenga éxito.
Se requiere disefiar y poner en operacion un organismo (con sus roles y
funciones), procesos y servicios de negocio y tecnologia de soporte para que la
instauracion de la capacidad de arquitectura para la transformacién institucional
suceda realmente y tenga éxito. Dicho organismo debe gestionar las politicas y
principios de la AE, gestiona las estrategias de AE, disefia, ejecuts y lidera cada
una de los programas e iniciativas de la AE, gestiona los indicadores.
g Alineacion con la arquitectura empresarial.
* Disefio detallado del plan de migracién e Implementacién de los cambios en |a
Arquitectura empresarial para la implementacién del gobierno de AE y su
modelo de gestion.
* Disefio detallado de los elementos de arquitectura del gobierno de AE segln
mejores practicas de la industria (ITIL, COBIT, TOGAF, APQC, SO0A):
caracterizacion detallada de capacidades de AE, disefio detallado de funciones
y roles de los érganos de gobierno de AE, disefio detallade de servicios del
negocio para el gobierno y la gestién de la AE, disefio detallado de procesos del
negocio para el gobierno y gestion de AE (nivel de procedimientos) y alineacion
con el SGC, caracterizacion detallada de elementos de AE del dominio Sistemas
4Como? de Informacién, Informacion, Tecnologia para el gobierno y la gestion de AE.

§ * Generacion de los documentos y artefactos requeridos para alinear la
arquitectura empresarial para el gobierno de AE al cumplimiento del MAE
* Definicién de la estrategia de mejora continua del gobierno de la AE y su
modelo de gestion. _
* Implementacion del plan de migracion. Adopciéon de las mejoras en Ia
estructura de gobierno y gestion de la AE. Adopcion de los cambios en la
estructura, las funciones y los roles del gobierno de AE. Adopcién del portafolio
de servicios de negocio del gobierno de AE. Adopcion de procesos de gobierno
y gestion de la AE. Alineacién con la arquitectura de sistemas de informacion,
informacion y tecnologia
-Geﬂbndﬂcamﬁopamlahsﬁumdénde@cammﬁaddeAE
* Actualizacion del repositorio de AE

L Porqué?

LT TRy Ty e ezt
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¢, Donde? En toda la CDAV

Tamano (Duracion)

Corto X Mediano __ Largo __

¢, Quiénes? Equipo

Jefe de la Oficina de Planeacion con sus colaboradores

(personas) _
* Adopcidn de los principios de AE en la CDAV
= Unificacion de Programas e Iniciativas de AE dentro de la CDAV.
Banehsios = Conocimiento del equipo de las diferentes necesidades dentro de la CDAYV.

- Transmisién de necesidades de negocio y tecnolégicas de manera uniforme a
proveedores y usuarios internos.

= Equipo con objetivos claros y concretos.

B g de” prioridad
asignado en el mapa
de Proyectos

Tabla 25. Proyecto PN.01

i Para que?

Adoptar un marco de gobierno de TI (politicas, principios, estrategias,
capacidades, estructura organizacional, procesos, servicios). Se requiere la
adopcion de estrategias, unidades organizacionales, funciones, servicios del
negocio, procesos, sistemas de informacién, informacion y tecnologia que
habiliten a la CDAV para velar porque la transformacién institucional a partir de
la gestion de TI.

¢ Por quée?

Se requiere de un drea en la CDAV (con sus roles y funciones), procesos,
servicios y tecnologia de soporte para que la instauracion de la capacidad de
arquitectura Tl para la transformacion institucional . Dicho area gestionara las
politicas y principios de Tl, gestiona las estrategias de Tl, disefia, ejecuta y lidera
cada una de los programas e iniciativas de TI, gestiona los indicadores.

¢,Como?

. Alineacion con la arquitectura empresarial
» Disefio detallado del plan de migracion e Implementacion de los cambios en Ia
Arquitectura empresarial para la implementacion del gobierno de AE y su
modelo de gestion.

* Disefio detallado de los elementos de arquitectura del gobierno de AE segun
mejores practicas de la industria (ITIL, COBIT, TOGAF, APQC, SOA):
caracterizacion detallada de capacidades de AE, disefio detallado de funciones
y roles de los d6rganos de gobierno de AE, disefio detallado de servicios del
negocio para el gobierno y la gestion de la AE, disefio detallado de procesos del
negocio para el gobierno y gestién de AE (nivel de procedimientos) y alineacién
con el SGC, caracterizacion detallada de elementos de AE del dominio Sistemas
de Informacion, Informacion, Tecnologia para el gobierno y la gestion de AE.

+ Generacion de los documentos y artefactos requeridos para alinear Ia
arquitectura empresarial para el gobierno de AE al cumplimiento del MAE
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i Definicidn de la esegia de mejo co_tinua

Hr o oy o

delgbrno de la AE y su

modelo de gestion.

* Implementacion del plan de migracién. Adopcion de las mejoras en la
estructura de gobierno y gestion de la AE. Adopcion de los cambios en la
estructura, las funciones y los roles del gobierno de AE. Adopcion del portafolio
de servicios de negocio del gobierno de AE. Adopcién de procesos de gobierno
y gestion de la AE. Alineacién con la arquitectura de sistemas de informacion,
informacion y tecnologia

* Gestion del cambio para la instauracién de la capacidad de AE

* Actualizacion del repositorio de AE.

FrTiiia

Tamano (Duracién)

| n toda la CDAV

Ehriie. o

Lg

Carlo Mediano

¢Quiénes? Equipo

Jefe de Sistemas y sus colaboradores

P ——— e

prioridad |
asignado en el mapa
de Proyectos

(personas)

= Adopcion de los principios de Tl en la entidad

* Unificacién de Programas e Iniciativas de Tl dentro de la CDAV

» Conocimiento del equipo de las diferentes necesidades de Tl dentro de la
Beneficios CDAV. |

* Transmisién de necesidades de negocio y tecnoldgicas de manera uniforme a
proveedores y usuarios internos.

* Equipo con objetivos claros y concretos.

¢ Para qué?

Tabla 26. Proyecto PN.02

La adopcion de mejores practicas para el cambio del modelo de operacion hacia
una cadena de valor orientada al ciudadano en la CDAV permitira definir de punta
a punta los procesos de la entidad, e integrar y estandarizar la realidad de cada
unidad organizacional de la entidad frente a los referentes, las mejores practicas

internacionales y las lecciones aprendidas del sector, entre otros, generando
valor publico social al ciudadano.

¢ Por qué?

Fortalecer la capacidad institucional para el cambioc del modelo de operacion
hacia una cadena de valor orientada al ciudadano en la generacion de nuevos
productos y servicios. La adopcion de mejores practicas para la gestién de la
innovacion permite consolidar las capacidades de la CDAV para innovar en el
desarrollo y gestion de productos y servicios hacia el ciudadano.

¢ Cémo?

Esto es posible mediante el disefio y puesta en operacién de un modelo de
operacion a través de las siguientes actividades:

Documento del sistema integrado de gestién del CDAV Ltda.
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Alineacion la arquitectura empresarial
* Diagnostico del estado actual del modelo de operacién en la CDAV.
* Disefio del plan estratégico del modelo de operacion.
* Disefio en detalle del modelo de operacién hacia una cadena de valor orientada
al ciudadano y su estructura para la operar segun las mejores practicas APQC.
* Adopcion de roles y el mapa de competencias del modelo de operacion.
* Establecimiento de un plan de desarrollo tecnologico de soporte al modelo de
operacion orientada al ciudadano.
« Despliegue del modelo de operacién.
* Apropiacion del modelo de operacion.
* Realineacién con la arquitectura empresarial institucional
= Actualizacion del repositorio de AE institucional

I

Tamanio (Duracion) |

En toda el CDAV

_1‘_'..____ e e SIS - - _:._,.I__.;_.,Iw R

Tt st i - = = il N

e
asignado en el mapa
de Proyectos

Corto __ Mediano X Largo __
eQuicnss?  “Easipo Jefe de sistemas y colaboradores
(personas)
El CDAV consolida su modelo de operacién hacia una cadena de valor orientada
al ciudadano desarrollando productos y servicios pertinentes y enfocados a la
Beneficios

de valor plblico social.

"~ prioridad |

ciudadania y las necesidades de la poblacién. Capacidad de promover la
generacion de nuevas formas de hacer las cosas en la entidad en la generacion

¢ Para gue?

Tabla 27. Proyecto PN.03

La PMO es también denominada “Oficina de Gestion de Programas’, “Oficina
del Proyecto” u “Oficina del Programa”, apoya a la oficina de tecnologias en
mejorar las operaciones y a ser mas eficientes en la Direccién de los Proyectos

¢ Por qué?

La PMO es la evolucién de una politica de Direccién de Proyectos en una
organizacion innovadora y madura que mantiene una vigilancia total de los
proyectos del CDAV. Todas las organizaciones, tarde o temprano, necesitan
una PMO para mantener un control de sus proyectos.

¢,Cémo?

Para implementar la PMO se define un proyecto, el cual contempla
aproximadamente4 etapas bien diferenciadas, desde el analisis de situacion
actual, hasta la propia implementacién de la PMO. Etapa de inicio la cual tiene
por objetivo obtener informacion de las practicas en uso en la organizacion, sus
fortalezas y debilidades asociadas, una etapa de elaboracion la cual tiene como
objetivo la elaboracion de los procesos necesarios para la Administracion de
Proyectos, mediante la PMO, una etapa de construcciéon en donde se tiene

Decumento del sistema integrado de gestion del CDAV Lida.
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como objetivo la construccion de los diferentes activos de procesos necesarios,
templates y ajustes a la libreria de procesos impactada por las nuevas
definiciones y una etapa de implementacién en donde se tiene como objetivo
lograr la implementacién del esquema que permitia el registro, control y
seguimiento de los proyectos a nivel global estableciendo un workflow que
permita la coordinacién entre la Oficina de Proyecto, los lideres y los recursos
asignados a tareas de proyectos y la oficina de tecnologia, y a partir de lo cual
se permitia la publicacion de los proyectos en un area centralizada en la Intranat
de la empresa.

En toda |la CDAV

.Donde?

Témaﬁo (ﬁuracién)

Corto __ Mediano _X_ Largo __

¢Quiénes? Equipo
(personas)

Jefe de Sistemas y un PMO

Beneficios

La implementacion de una PMO depende claramente de Iz madurez e
institucionalizacién de los procesos de Planificacion y Control de Proyectos. Si
en el ambito donde se va a implementar la PMO ya se poseen procesos
definidos y en uso, si los lideres trabajan organizadamente, y siguen esquemas
comunes definidos para la CDAV, entonces la implementacion de la PMO
consiste en definir procesos por arriba de estos, gue coordinen, sincronicen,
brinden una vision de alto nivel del portfolio de proyectos de Ia organizacion.

Esto permitira mantener una organizacion y seguimiento de todos los proyectos

del CDAV

# - de prioridad

asignado en el mapa| 2
de Proyectos
Tabla 28. Proyecto PN.04
El término diversificacion en el mercado hace referencia 2 Ia estrategia que
J Para qus? encamina a la CDAV a ingresar a r*.ruevos sectore§ en el merc_:ado, generando
asi, nuevos productos para la amplitud de beneficios ¥ negocios a largo plazo
que amplie los beneficios para el ciudadano.
La estrategia de diversificacion es una decision importante de la entidad,
significa tomar riesgos y asumirlos, si bien muchas entidades del estado no
¢, Por que? tienen la exactitud de las necesidades y beneficios que pueden ofrecen
aumentando sus productos, muchas otras no que no pertenecen al estado,
realizan planes que llevan a una exitosa prestacion del servicio a sus clientes.
Definiendo muy bien el modelo de diversificacion; horizontal, concéntrica o
. Cémo? conglomerada, y teniendo en cuenta todas las variables que pueden afectar a
los servicios actuales y a los nuevos que se definan.
En toda la CDAV

¢ Donde?

Tamano (Duracion) |

Corto X Mediano __ Largo ___
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¢Quiénes? Equipo

Jefe de sistemas, colaboradores y equipo de apoyo

(personas)
Aumentar los ingresos: su principal objetivo serd aumentar la demanda basado
en la oferta.
Beneficios Menor riesgo: cuando una empresa se reduce a ofertar un solo producto puede

#

¢ g
asignado en el mapa
de Proyectos

prioridad

arriesgarse a fracasar en el mercado y verse afectada, por esto es importante
gue brinde al ciudadano varias alternativas de compra.

¢ Para qué?

Tabla 29. Proyecto PN.05

Tener un buen equipo de trabajo para desarrollar y apoyar los desarrollos
existentes, es conveniente para llegar a tener una efectividad mas alta al
momento de las solicitudes que se realicen al area de tecnologia por parte de
los usuarios.

¢ Por qué?

En una entidad del estado es muy necesario tener la capacidad de dar respuesta
agil a las solicitudes de los usuarios y de la ciudadania en cuanto 2 mejoras de

respuesta de las aplicaciones y necesidades adicionales que se refieran a
desarrollo.

$Como?

Implementando un equipo de trabajo o una fabrica de software que este alineada
con los aplicativos y las necesidades del CDAV

 ¢Donde?

Tamafo Duracién)

En toda la CDAV

e

e
PR B

N T = T

Mdano ]

Corto ___ Largo _X_
< e T T
LICRESERIpe Jefe de sistemas y un desarrollador
(personas)
Se tiene personal dedicado a las necesidades de desarrollos del CDVA, que
Beneficios tengan buen conocimiento de los -desarrollos actuales y claridad en el

de

E
asignado en €l mapa
de Proyectos

funcionamiento de los mismos

pﬂ'da :

Tabla 30. Proyecto PN.06

Decumentto del sistema integrado de gestion del CDAV Ltda.
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PN.O7 Gobierno y gestién de datos
El gobierno de datos garantiza que la informacidn introducida por los
¢ Para qué? empleados o por un proceso automatizado cumpla con los requisitos y normas,
tales como Iz integridad, reglas y objetivos de negocio, etc
El control es importante para cualquier organizacion. Es el control de los
1Por que? procesos, de Ios. funciongrios, de los gbjetivos, y Fambién, siestos ge alcangan,
' El control de la informacion compartida y actualizada por un equipo, no tiene
menos importancia, ya que todos actuaran de acuerdo con dicha informacion.
Identificando los titulares de la informacién, determinando la situacion actual,
& Cémo? desarrollando una estrategia, utilizando la informacién de la mejor manera
posible y midiendo los riesgos y resultados.

¢cDaénde?

En toda la CDAV

= C

—_

Tamano (Duracic'm)

Corto __ Mediano__ Largo _X_

ol el HRS Jefe de sistemas, especialista en gestién de datos
(personas)
Estableciendo un buen sistema de gobierno de datos ayuda a una empresa,
no sélo a almacenar su informacién de forma segura, sino también a satisfacer
Beneficios a la ciudadania y a los usuarios, reducir costos y aprovechar las buenas
oportunidades. Los procesos bien definidos seran de gran ayuda para el
proyecto y aportan numerosos beneficios para el CDAV.
# de prioridad asignado
en el mapa de| 2
Proyectos
Tabla 31. Proyecto PN.07
PN.08 quitectura y pl a de i erabilidac
La Arquitectura Tecnolégica de integracién, provee informacion sobre las
distintas plataformas de soporte que dan servicios a la implementacion de los
i Para qué? framites en linea del Estado.Asi mismo, se presentan distintas
recomendaciones de despliegues en funcién de la ponderacién de distintos
atributos de calidad de Arquitectura.
$ ; Las entidades del estado estan en capacidad de integrarse para compartir sus
i Por qué? e = 8 : . :
datos y permitir la agilidad de los servicios que se proveen a la ciudadania.
., Coma? Participando activamente en el proyecto de Gobierno en Linea, en donde se
¢, Dbénde? En toda la CDAV

Tamafio (Duracion)

Corto __ Mediano _X_ Largo __

¢Quiénes? Equipo
(personas)

Jefe de sistemas y colaboradores

Beneficios

Facilitar el intercambio seguro y eficiente de informacién entre entidades
estatales.
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# de prioridad|

asignado en el mapa
de Proyectos

Tabla 32. Proyecto PN.08

Teniendo en cuenta las necesidades del CDAV, es priritaro implementar una
plataforma tecnolégica que garantice la estabilidad, es decir, que no se tenga
caida o suspension del servicio en ninglin momento del dia dentro del horario

GheEiqus laboral.
Estas medidas técnicas han ido migrando a la red y son presentadas a través
de opciones en la nube.
Esta estrategia permite que la entidad no se vea en la necesidad de invertir en
¢, Por qué? la instalacion, dentro de la entidad, de infraestructuras para servidores, redes,
data center, sino que se contrate el servicio de asegurar la informacion.
£Como? Utilizando servicios de nube
En toda la CDAV

¢Doénde?

amﬁo (Duracién) | Corto ___ Mediano _ lLargo_X_
¢ Quiénes? Equipo
(personas)

Jefe de sistemas vy colaboradores

Tener mayor seguridad en cuanto a la informacién y la disponibilidad de los

Beneficios A. 3
servicios que se ofrecen a la ciudadania.

.' prioridad
asignado en el mapa | 2
de Proyectos

Tabla 33. Proyecto PN.09

El despliegue en el corto plazo de los planes estratégico del talento humano
centrado en competencias técnicas para el gobierno y la gestion Tl y de la
Arquitectura empresarial en el CDAV, permitird avanzar a la entidad hacia la

; Para qué? i
& e ruptura de las barreras que comprometen la puesta en operacion de los 6rganos
de gobierno y gestion y la operacionalizacion de los resultados del ejercicio de
AE para la transformacion digital.
EI CDAV debe habilitar su talento humano para instaurar la capacidad de gestion
; Por qué? de la arquitectura empresarial y avanzar en la conformacion de los 6rganos de
e f

gobierno y gestion de AE y Tl identificando y destacando liderazgos y alineando
los esfuerzos de todos sus integrantes.

Documento del sisterna integrado de gestién del CDAV Lida.
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El CDAV se debe mover a través de los siguientes  hitos:
* Alineacion con la arquitectura empresarial

* Identificacion de los roles involucrados en la adopcién de la estructura de
gobiemoy procesos de gestion Tl y de la arquitectura empresarial en la entidad.
= Definicion de parametros de seleccion de personal clave para cada uno de los
.,Coémo? roles de la estructura de gobierno y gestién Tl y de AE en la entidad. Identificacion
de personal candidato para el desempefio de los roles.

* Definicion y ejecucion del plan estratégico de competencias para la gestion Tl y
la gestién de la AE en personal clave de la entidad.

= Evaluacion del proceso

= Actualizacién del repositorio de la AE.

¢, Dénde? En toda la CDAV

Téﬁwaf*‘io Eﬁuracic‘m) | Corto __ Mediano X Largo __
¢ Quiénes?  Equipo
(personas)

Jefe de sistemas y colaboradores

La CDAV habilitara a personal clave para la instauracion de la capacidad de

Beneficios gestion Tl y de la arquitectura empresarial en la transformacion digital de la
entidad.

# de prioridad
asignado en el mapa | 2
de Proyectos

Tabla 34. Proyecto PN.10

La gestién del conocimiento es el conjunto de procesos y sisternas que hacen
que el capital intelectual de la organizacion crezca
Las empresas buscan optimizar sus organizaciones para mejorar su
capacidad. A través de esta, las entidades pueden crear y difundir informacion
vital de una manera sistematica y eficiente con el fin de lograr un mejor
desempefic en las dreas de la organizacion y mejorar sus ventajas
competitivas. En primer lugar, porque el conocimiento proporciona valor a la
¢ Por qué? empresa, Cuando se quiere medir la riqueza de una organizacion, ya no basta
con recurrir @ la informacién financiera, sino que también es importante
considerar su capital intelectual, pues este la hace destacar por encima de sus
competidores. A través de una buena gestién de dicho capital, las empresas
pueden crear una estructura innovadora y eficiente que les permita alcanzar
sus objetivos estratégicos.
Actualmente, la evolucién tecnologica, y el surgimiento de herramientas
digitales han permitido crear canales para la difusidén del conocimiento de una
¢ Como? forma mas veloz y eficiente. Para esto es necesario tener la claridad del rumbo
que se va a marcar en este tipo de proyectos, como en el alcance y dreas gue
intervienen en el proyecto

¢Para qué?

Documento del sistem
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e ]

En toda la CDAV "

“Tamario (Duracién) | Corto__ Mediano __ Largo X_
,Quiénes? Equipo
(personas)

Jefe de sistemas, colaboradores y gestor del conocimiento

Implementacion de un sistema de transmisién y generacién de conocimiento
Beneficios que les permita mejorar sus procesos estatales, perfeccionar las capacidades
de sus colaboradores y obtener mayores beneficios.

% . prioriad asig nado | )
en el mapa de| 1
Proyectos

Tabla 35. Proyecto PN.11

e T p e TR TR

Proporcionar una metodologia de disefio de proyectos que se utiliza para
¢ Para qué? explicar cémo y por qué las actividades de un proyecto van a dar lugar a los
- cambios deseados. Proporciona una hoja de ruta para el cambio, basada en
una evaluacion del entorno en el que esta trabajando
Gestion del cambio es un enfoque estructurado para gestionar los aspectos de
¢ Por qué? cambio relacionados con las personas y la entidad para lograr los resultados
comerciales deseados en el CDAV
La gestion del cambio organizacional, es un marco para gestionar los efectos
de los nuevos procesos de negocios, cambios en una estructura
organizacional o cambios culturales dentro de la entidad. La gestién del
¢£.Como? cambio organizacional lleva adelante el lado de la gestion del cambio que tiene
que ver con las personas y que hacen dentro de la entidad, con miras a
desarrollar mejores capacidades para los usuarios y mejores resultados para
los ciudadanos.

En toda la CDAV

———————— e —— =
e ! y

'. mo (Duracion) [ Corto o= Mediano __Largo __
¢Quiénes? Equipo
(personas)

Jefe de sistemas y colaboradores

El proceso de mejora continua (PMC) es un enfoque sistematico que se puede

utilizar con el fin de lograr crecientes e importantes mejoras en procesos que
; . proveen productos y servicios a los clientes. Al utilizar el PMC, se echa una

Beneficios : : I

mirada detallada a los procesos y descubre maneras de mejorarlos. El

resultado final es un medio més rapido, mejor y mas eficiente para producir un

servicio o un producto.

TEaE r—

' .de prioridad asignado
en el mapa de Proyectos

Tabla 36. Proyecto PN.12

Documento del sistema integrado de gestion del CDAV Lida.
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En la implantacién de medidas de control del riesgo es importante la
: identificacion de los punto rocesos de la operacion financiera a lue
P ques i a p S y proceso a operacio anc par. go

relacionarlos seguin el tipo de marco de gestion de riesgos informaticos que se
haya utilizado para la evaluacion global

La cultura de riesgo permite la concientizacion sobre |2 importancia del marco
¢Por qué? de gestion de riesgos en la entidad. Hay una responsabilidad muy alta por parte
de los empleados.

La CDAV debe asegurarse de que esa responsabilidad se expande por toda Ia
organizacion, a través de formacién presencial, e-learning o comunicados sobre

.Cémo? temas especificos. La comunicacion propicia Iz difusién y transparencia para
conseguir que los stakeholders puedan analizar su exposicion al riesgo
operacicnal.

;Dénde? En toda la CDAV

.Tér"ﬁaﬁibﬂ(buracicn) Corto __ Mediano __Largo _X_
¢Quiénes? Equipo
(personas)

Jefe de sistemas y colaboradores

Mantener control de los riesgos en Ia entidad, mediante prevencién y

Beneficios capacitacion

% de prioridad
asignado en el mapa| 1
de Proyectos

Tabla 37. Proyecto PN.13

12.PLAN DE COMUNICACIONES

El plan de comunicaciones del PETI debe estar alineado con los lineamientos internos en
materia de comunicaciones internas y externas. Su conocimiento permite comprender los
procedimientos que se deben seguir en el momento de elaborar las diferentes piezas de
comunicacion para comunicar el programa de Arquitectura Empresarial el Plan
Estratégico de Tecnologias de la Informacién y Comunicacion - PETI, tales como:
comunicados de prensa, boletines virtuales, cartas, oficios, memorandos, circulares,

avisos publicitarios, cufias radiales, piezas de prensa escrita, banners, manejo de redes
sociales, web e intranet.

El objetivo del plan de comunicaciones es servir de guia a la Oficina de Tecnologias de
la informacién en el proceso de conocimiento e implementacién de los lineamientos,

politica y directrices en materia de comunicaciones internas y externas del programa de
Arquitectura Empresarial y del PETI de la institucién.
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Son necesidades de informacion general de todas las partes interesadas entender lo que
es la arquitectura empresarial (por lo menos a alto nivel), comprender el valor, beneficios,
y la importancia de la arquitectura empresarial para el negocio y entender cémo el area
Tl y el programa de Arquitectura estan contribuyendo a la consecucion de los objetivos
de la organizacion a través de la ejecucién y seguimiento del PETI.

Se identifican dos grandes grupos de Interesados: internos y externos

e Clientes internos:

(o]

0 @ 0 0

Servidores Publicos y contratistas del CDAV
Directivos

Lideres

Personal de apoyo a las distintas areas organizacionales
Equipo de arquitectura

e Clientes Externos:

Q
(o]
O

Ciudadania
Entes de control de vias
Ministerio de transporte

12.1. Mecanismos y lineamientos de comunicacion interna

Para satisfacer las necesidades de informacion general, el Programa de Arquitectura
Empresarial debe aplicar los siguientes mecanismos y herramientas de comunicacion.

e Un conjunto de materiales basicos de informacién que describen el alcance de la
arquitectura Tl del CDAV y del PETI asociado. Este conjunto de materiales
describira el valor, beneficios, y la importancia de la arquitectura TI. Los materiales
seran breves y concisos, y pueden consistir en: una pagina

e informativa o un folleto, mapas conceptuales clave, preguntas frecuentes (FAQ), y
presentaciones.

e El alcance y el valor de los materiales basicos de arquitectura empresarial, asi
como informacion bésica del estado del programa de arquitectura y de ejecucion
del PETI, deben estar disponibles en un espacio en el sitio web e intranet dispuesto
para tal fin. Estos materiales deben ser adecuados para su uso / entrega por los
responsables del programa de arquitectura Tl del CDAV.
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La creacién de comunidades de practica por grupos de interés para generar aprendizaje
colaborativo entre los integrantes de la organizacién sobre arquitectura Tl debe ser

integrada dentro de las estrategias de comunicacion y aprendizaje del CDAV.

12.2. Mecanismos y lineamientos de comunicacién exierna

Los siguientes mecanismos de comunicacién externa son establecidos para comunicar

de manera efectiva el programa de Arquitectura Empresarial y el PETI relacionado.

Lineamientos i Difusion
La pagina web es una herramienta de comunicacion digital
externa, que contribuye a la publicacidn y difusion de los
Espacios en contenidos e informacién relacionada con las actividades del -
paginaweb | CDAV Pagina e
Dentro de este espacio debe habilitarse un espacio de
informacién sobre el programa de Arquitectura Tl del CDAV
Rendicion de En todos los informes de rendicion de cuentas se deben incluir los Infqm_gs 48
cuentas logros del Comité y del programa de Arquitectura TI. Tencicisnde
cuentas
En todos los informes de estado, los logros de la entidad en su
Infotr_n,'les g programa de AE deben ser explicitamente vinculados a los Informﬁg de
gesHon objetivos de negocio de |a organizacién. g
Instrumento de informacién dirigido a medios de comunicacion y
Boletin de demas clientes externos en el que se facilita la divulgacién de la Boletin de
prensa gestién y demas actividades relacionadas con el programa de prensa
arquitectura Tl del CDAV
Herramienta de comunicacion de caracter digital enfocada en el
concepto de red social donde mediante una interaccion CDAV — Pagina en
Facebook Ciudadano, se genera un espacio o ambiente idéneo para | Facebook del
compartir noticias de interés general relacionadas con el CDAV
programa de arquitectura Tl
Herramienta de comunicacién de caracter digital que permite a
Twitter CDAV comunicar e interactuar con otras entidades del estado y Twitter del
con el ciudadano en general relacionadas con el programa de CDAV
arqguitectura Tl

Tabla 38. Comunicacion Externa
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