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INTRODUCCION

El derecho de autor es una propiedad especial, cuya proteccion se encuentra consagrada
en el Articulo 61 de la Constitucién Nacional y desarrollada por las Leyes 23 de 1982 y 44
de 1993 y la Decision Andina 351 de 1993 de la Comunidad Andina de Naciones®; por lo
cual, dadas las responsabilidades normativas, la Direccién de Control Interno presenta el
siguiente informe sobre la legalidad de Software para la vigencia 2023 dentro del Centro de
Diagnostico Automotor del Valle Ltda. — CDAV.

Este informe es enviado al Gerente con el fin que este como representante legal lo remita
a través del aplicativo dispuesto por la Unidad Administrativa Especial Direccion Nacional
de Derechos de Autor en la pagina www.derechodeautor.qgov.co, como lo establece la
Circular No. 27 del 2023 expedida por esta entidad, donde establece lo siguiente:

La informacion sera diligenciada, en los términos de la Circular No. 04 del 22 de
diciembre de 2006, suscrita por el Jefe de Control Interno o quien haga sus veces
y remitida por el Representante Legal de la entidad en el aplicativo que para el
efecto dispondra la Unidad Administrativa Especial Direccion Nacional de
Derecho de Autor en la pagina www.derechodeautor.gov.co , desde el primer
dia habil del mes de enero de cada afno, hasta el tercer viernes del mes de marzo
de cada afio(fecha en la cual se deshabilitara el aplicativo), se habilitara un nuevo
campo en el micrositio del Informe de Software, en el cual deberan subir el link que
permita acceder al informe “Verificaciéon, recomendaciones, seguimiento vy
resultados sobre el cumplimiento de las normas en materia de derecho de autor
sobre Software” en los términos de la Circular No. 04 del 22 de diciembre de 2006
del Consejo Asesor del Gobierno Nacional en materia de Control Interno de las
Entidades del Orden Nacional y Territorial.

Asi mismo, sera publicado en la sede electrénica segun lo dispuesto por la Unidad
Administrativa Especial Direccion Nacional de Derecho de Autor.

1 DIRECTIVA PRESIDENCIAL 1 DE 1999
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1. METODOLOGIA

Para la elaboracion de este informe se recopil6 informacion por parte de la Direccion de
Tecnologia, donde se entreg6 el listado de equipos de computo y el software instalado, los
mecanismos para garantizar que estos cumplan con derechos de autor y la disposicion final.

2. MARCO NORMATIVO
El informe software legal, se basa en el siguiente marco normativo:

1. Constitucién Politica de Colombia, “ARTICULO 61. El Estado protegera la
propiedad intelectual por el tiempo y mediante las formalidades que establezca la
ley.

2. Directiva Presidencial 1 de 1999: “Respeto al derecho de autor y a los derechos
conexos”

3. Directiva Presidencial 02 de 2002: “Respeto al derecho de autor y los derechos
conexos, en lo referente a utilizacion de programas de ordenador (software).”

4. Circular 4 de 2006 — Direccion Nacional de Derechos de Autor. “Asunto: verificacion
cumplimiento normas de uso de software.”

5. Circular Externa 027 de 29 de diciembre de 2023 - Direccion Nacional de Derechos
de Autor. “Asunto: Modificacion Circular 017 de. 01 de junio de 2011, sobre
recomendaciones, seguimiento y resultados sobre el cumplimiento de las normas
en materia de derecho de autor sobre programas de computador (software)”

3.  CONTEXTO

La direccién de Control Interno de acuerdo con el marco normativo, tiene la responsabilidad
de suscribir el informe en el cual se presente la verificacion, recomendaciones, seguimiento
y resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
Software, para posteriormente el Representante Legal (Gerente) remita en el aplicativo
dispuesto por la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor en
la pagina www.derechodeautor.gov.co, el informe sobre legalidad del software.

Siendo, asfi las cosas, a continuacién, se desarrolla el informe.
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4. INFORME LEGALIDAD DEL SOFTWARE DIRECCION DE CONTROL INTERNO

4.1. Circular Externa No. 027 de 2023 — Unidad Administrativa Especial Direccidn
Nacional de Derechos de Autor.

En esta circular se indica que para dar alcance al cumplimiento de la circular 04 de 2006,
los jefes de Control Interno deben remitir la siguiente informacion en su informe:

1. ¢Con cuantos equipos cuenta la entidad?

2. ¢El software instalado en estos equipos se encuentra debidamente licenciado?

3. ¢Qué mecanismos de control se han implementado para evitar que los usuarios
instalen programas o aplicativos que no cuenten con la licencia respectiva?

4. ¢Cual es el destino final que se le da al software dado de baja en su entidad?

En cumplimiento de la Circular No. 04 de 2008, los Jefes de Control Interno de las
de las entidades u organismos publicos del orden nacional y territorial deberan
remitir la siguiente informacion de conformidad con el siguiente cuestionario:

+ ¢ Con cuantos equipos cuenta la entidad?

» (El software instalado en estos equipos se encuentra debidamente
licenciado?

* ¢Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

+ ¢Cual es el destino final que se le da al software dado de baja en su entidad?

De acuerdo con el cuestionario la direccibn de Control Interno realiz6 las siguientes
acciones:

4.1.1. ¢Con cuantos equipos cuenta la entidad?

La entidad cuenta con 197 equipos de los cuales 182 son fisicos y 15 virtuales.

Los equipos fisicos cuentan con nimero de inventario, mientras que las maquinas virtuales
no requieren un ingreso fisico a través del almacén, por lo cual, no se les asigna un nimero
de inventario.?

Los equipos se encuentran distribuidos en las diferentes areas Tabla 1, donde la direccion

de Tecnologia y Sistemas de informacién representa el 40% (79) seguido por la direccién
operativa (area misional) con el 34% (66).

2 Informacién remitida por la Direccién de Tecnologia el 12/3/2024 https://cdavcomco-

my.sharepoint.com/:u:/g/personal/paola_zabala_cdav_gov_co/EdfOBYVR;jilFltxgmI5QKqlBnDk-
hy8CiLIBOIKmINWFIA?e=Suw0Oxy
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Tabla 1. Distribucién equipos por &rea o direccién

I DIRECCION Fisico | Virtual | Total | % Part.
1 | Direccién de Tecnologia y Sistemas de Informacion 64 15 79 40%
2 | Direccion Operativa 66 66 34%
3 | Direccidon Administrativa y Financiera 20 20 10%
4 | Direccidn Comercial 10 10 5%
5 | Direccion de Desarrollo Humano 8 8 4%
6 | Direccion Juridica 5 5 3%
7 | Control Interno 4 4 2%
8 |Planeacidon 3 3 2%
9 | Gerencia 2 2 1%
10 | Total general 182 15| 197| 100%

Fuente de informacion: Direccion de Tecnologia 12/3/2024.
4.1.2. (El software instalado en estos equipos se encuentra debidamente
licenciado?

Si, la entidad cuenta con 39 software instalados en sus equipos debidamente licenciados,
como se muestra a continuacion:

Tabla 2. Software instalado en equipos del CDAV Ltda.

| Software Tipo Licencia
1| Firmaya Aplicacién de firma de uso del area Operativa
2 | Conexion segura Complemento de Windows
3 | WINDOWS Licenciado
4 | MICROSOFT 365 Licenciado
5| ORACLE Licenciado
6 | KASPERSKY CLOUD Licenciado
7 | ADOBE ACROBAT READER | Uso Libre
8| ULTRA VNC Uso Libre
9 | COMPRESOR 7-ZIP Uso Libre
10 | Fusion inventory Uso Libre
11 | PDFSAM BASIC Uso Libre
12 | PAUSAS ACTIVAS Uso Libre
13 | OPENVPN Uso Libre
14 | 701 server Uso Libre
15| GIT Uso Libre
16 | Asterisk Uso Libre
17 | MOODLE Uso Libre
18 | GLPI Uso Libre
19 | ACCIWEB Web, Desarrollo Interno
20 | PRUEBAS ONLINE Web, Desarrollo Interno
21 | AMBULANCIAS, Web, Desarrollo Interno
22 | VIGILANCIA JUDICIAL Web, Licenciado, Pago Bajo Contrato
23 | SIESA CRM Web, Licenciado, Pago Bajo Contrato
24 | SIESA ENTERPRISE Web, Licenciado, Pago Bajo Contrato
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| Software
25 | SIESA NOMINA WEB
26 | SIESA INVOICING
27 | ABACO

28 | GFILES

29 | GPROJECT

30 | FIRMAGATE

31 | GPSECURE

32| SIG

33 | ONE GATE

34 | PAGINA WEB

35 | Generictransfer
36 | ORARTIFEX

Tipo Licencia
Web, Licenciado, Pago Bajo Contrato
Web, Licenciado, Pago Bajo Contrato
Web, Licenciado, Pago Bajo Contrato
Web, Licenciado, Pago Bajo Contrato
Web, Licenciado, Pago Bajo Contrato
Web, Licenciado, Pago Bajo Contrato
Web, Licenciado, Pago Bajo Contrato
Web, Licenciado, Pago Bajo Contrato
Web, Licenciado, Pago Bajo Contrato
Web, Licenciado, Pago Bajo Contrato
Web, Licenciado, Pago Bajo Contrato
Web, Licenciado, Pago Bajo Contrato

37 | QLIK Web, Licenciado, Vitalicio
38 | BIZAGI MODELER Web, Uso Libre
39| GITLAB Web, Uso Libre

Fuente de informacion: Direccién de Tecnologia 12/3/2024.
Es resumen se tiene un licenciamiento asi: el 38% (15) es web licenciado con pago bajo
contrato, el 31% (12) es de uso libre, el 10% (4) es licenciado, entre otros, como se muestra
en la Tabla 3.

Tabla 3. Total, software segun licenciamiento

Tipo licenciamiento Total % Part.
Web, Licenciado, Pago Bajo Contrato 15 38%
Uso Libre 12 31%
Licenciado 4 10%
Web, Desarrollo Interno 3 8%
Web, Uso Libre 2 5%
Web, Licenciado, Vitalicio 1 3%
Aplicacion de firma de uso del area Operativa 1 3%
Complemento de Windows 1 3%

Total, general 39 100%

Fuente de informacion: Direccién de Tecnologia 12/3/2024.

4.1.3. (Qué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia

respectiva?

Desde la direccion de Tecnologia, como encargada de la seguridad informatica ha
establecido restricciones desde el servidor del dominio, donde se encuentran las politicas
del directorio activo de acuerdo con los diferentes roles, asi como bloqueos de antivirus,
por lo cual, ningln usuario puede instalar programas o aplicativos, dado que, se tienen
restricciones desde el servidor del dominio.

Se hace la prueba para instalar un aplicativo que se encuentra restringido por parte de la
Direccion de Control Interno, generando un error como se muestra en Imagen 1.

CENTRO DE DIAGNOSTICO AUTOMOTOR DEL VALLE LTDA
Calle 70 NORTE. N.° 3B - 81, Santiago de Cali Valle del Cauca, Colombia
www.cdav.gov.co
PBX 60 (2) 664 44 24



2CDAY

MOVILIDAD SEGURA
Y SOSTENIBLE

2024—-800—998-2
Rad # : 2024-800-9958-2

Fecha : 2024-03-12 16:01:05
Asunto: Informe de Legalidad del Software 2023

2024-800-998-2
Cons 01
Pagina 8 de 9

Imagen 1. Prueba para instalar software no autorizado
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No se puede acceder a este sitio web

Fuente: Fecha de prueba 12/03/2024

4.1.4. (Cuél es el destino final que se le da al software dado de baja en su entidad?

De acuerdo con lo establecido por la Direccién de Tecnologia, para el destino final que se
le da al software dado de baja en la entidad se adelantan las siguientes acciones:

1. La Direccién de Tecnologia, por medio de oficio emite el concepto técnico para dar
de baja el equipo por obsolescencia donde esta instalado el software licenciado a la
Direccion Administrativa y Financiera.

2. Posteriormente, se realiza la desinstalacion del software del equipo obsoleto por
parte de Tecnologia y la Direccién.

3. Ladireccion Financiera se encarga de llevar dichos activos al comité de baja para
determinar su disposicion final. (Fisico).

Es decir, los equipos de computo son dados de baja sin ningun software instalado.

Sin embargo, dentro de los procesos establecidos dentro de la entidad, no se encuentra
documentado el destino final dado al SOFTWARE dado de baja.

Recomendacion 1 - Direccién de Tecnologia
Es importante establecer y documentar cual es el proceso para dar de baja al SOFTWARE
que ya no utiliza la entidad.

Asi como, de manera detallada indicar en el INFORME TECNICO PARA DAR DE BAJA
ACTIVOS, que los activos son entregados sin ningln software o aplicacion instalada.

Para el afio 2023, la direccion de tecnologia presenté informe técnico para baja de 5 equipos
a los cuales se desinstalo cualquier software y se encuentran en la direccién Administrativa
y Financiera para ser dados de baja, de acuerdo con el procedimiento.
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Recomendacion 2 — Direccion Administrativay Financiera

Es importante que la direccién Administrativa y Financiera, continde con el proceso de baja
de los equipos.

5. CONCLUSIONES

5.1 La entidad cuenta con software debidamente licenciado.

6. RECOMENDACIONES

Recomendacion 1 — Direccidn de Tecnologia..........cceeeeeeeiiiiiiiiiiii e 8
Recomendacion 2 — Direccién Administrativa y FINANCIEra...........coovvviviiiiiieeiniiiiiiiieeenn. 9
7. FIRMA

El presente informe se firma a los trece (13) dias del mes de marzo de dos mil veinticuatro
(2024), se remite al Gerente y al Comité Institucional de Coordinacion de Control Interno.
Se remite para publicacibn en sede electrobnica en el enlace
https://www.cdav.gov.co/publicaciones/130401/software-leqgal/

i a%zg

PAOLA ANDREA ZABALA
Directora Control Interno

Anexo: Sin anexos

Copia: Comité Institucional de Coordinacion de Control Interno
Direccién de Tecnologia para publicacion — mesa de ayuda

Elaboré y Revis6: Paola Andrea Zabala — directora Cl CDAV
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